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RESUMO: O século XXI considerado pelos especialistas em globalizacdo era da informacdo, guiando-se no
principio da comunicagdo global e irrestrita entre as pessoas/organizagdes/paises, vem demonstrar o surgimento de
novos conflitos em nossa sociedade. Dentre esses, destacam-se 0s esfor¢os pela Inclusdo Social (IS) e a Incluséo
Digital (ID) [1]. O Estado democratico de direito, constituido no Brasil, através de nossa Constitui¢cdo promulgada
em 1988, e das normas infra-constitucionais vem ao encontro das solucfes desses conflitos e do saneamento dos
vicios de nossa sociedade. Neste artigo apresentar-se-a um estudo sobre o surgimento de uma nova ramificagdo do
direito brasileiro ou nova modalidade: o Codigo de Direito Digital ou Direito Digital (CD ou DD?)[2]. A anélise
neste trabalho remete-se a fase embrionéria, do Direito Digital, no Brasil, focando a sua abrangéncia nas interagdes
comerciais/ndo comerciais em relacdo a criacao de legislacdo prépria que a ancore, com algumas a¢des de nossos
legisladores no Brasil. Foram investigados, também, neste trabalho quais os conflitos surgidos na relacdo dos
hackers nas organizagdes|[3].

Palavras-chave: Crimes cibernéticos; tecndlogo em direito; magistrado digital; promotoria digital,

defensoria digital; advogado digital; Twitter; Blog’s; Orkut.

Introducéo

O tema, Direito Digital (CD), atualmente ainda ndo esta presente (sic) nos tribunais, no Brasil, -
alertando, com legislacédo propria - para sanear os conflitos do novo século e que alteram os costumes do
cidaddo, como ocorre na aplicacéo do direito penal e do direito civil. Para sanear alguns desses “vicios”
- tecnoldgicos da nova era (homem X computador), os magistrados (representantes do Estado-juiz)
deliberam sentencas por analogia, o que no cerne da questdo ndo consegue atingir o infrator, conforme as
expectativas e anseios da sociedade.

No momento, no Brasil, tramitam em nosso Congresso Nacional projetos de lei que visam dar
uma resposta a sociedade para os incomodos e problemas da utilizagdo do computador pelo homem, como
exemplo, destacamos: a lei de informatica, do deputado federal Eduardo Azeredo-PMDB. Infelizmente,

a idéia inicial do projeto ndo considerou o fato de que controlar a Internet e consequentemente o0 seu

DD: Neste trabalho sera utilizado para referenciar o tema Direito Digital.
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uso indevido, pelos usuarios, através dos provedores, tornou-se ineficaz resultando na resisténcia dos
provedores de acesso a Internet e do forte lobby de seus representantes no Congresso. Mas, recentemente
o deputado Eduardo Azeredo ao consultar especialistas, ja considera alterar seu projeto original e retificar
0 quesito provedor e ainda aditar norma especifica referente aos criminosos cibernéticos que transferiram
o crime do mundo real para 0 mundo digital ou dos computadores.

Ao abordarmos o tema neste trabalho, suscitamos que uma provavel solucdo para dirimir
os conflitos surgidos dessa nova relacdo juridica, seria a criacdo de normas que, copiassem, numa
primeira fase, o direito digital de paises como EUA e franca, os quais ja “penalizam” os infratores e/ou
transgressores da lei no ambito tecnoldgico. Corroborando com isso para a génesis do Direito Digital
Brasileiro (DDB) e incorpora-lo como norma infraconstitucional; e numa segunda fase aditar emendas
a constituicdo brasileira - preferencialmente no artigo 5° - com o objetivo de garantir a liberdade digital
no Brasil, em seu sentido amplo e restrito. No sentido amplo (latu sensu) todo cidadao brasileiro podera
utilizar qualquer meio ou dispositivo tecnoldgico permitindo-Ihe a incluséo digital e social; e no sentido
estrito (strictu sensu) garantir-lhe pleitear a restauragdo de algum dano provocado por terceiros durante,
por exemplo, sua navegacdo em um site de Internet de uma instituigdo financeira no Brasil.

Neste trabalho, durante sua pesquisa, analisamos, inicialmente, dois atores ndo dogmaticos em
todo o processo para o estudo do direito digital: o0 homem e a tecnologia. Por que ndo dogmaticos?
Apos varias inferéncias constatamos que a analise, por exemplo, do homem, pelo menos em seu aspecto
amplo envolveria equipe multidisciplinar, composta de alguns profissionais (antrop6logo, socidlogo,
especialistas forenses etc.) para entendermos o porqué da pratica de crimes pelo homem e a tecnologia
do outro lado, envolveria um especialista, 0 qual tem a Unica e exclusiva preocupacdo em elaborar e
implementar novas solug@es tecnoldgicas para 0 homem (mesmo que muitas vezes esse nem necessite).

Este artigo propde a anélise da fase embrionéria do direito digital no Brasil e que consequencias
esse fato constitui para o cidadao na sua interatividade com o fator tecnologia, na utilizagédo dos servigos
prestados/acessados por esse com organizacdes publicas (Estado), organiza¢Bes privadas, prestacdo

de servigos ou ainda com outros usuarios no acesso, por exemplo, a Internet (E-mail, Twitter, Blog’s,
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Orkut,sites de relacionamento, etc.).

Auséncia de legislacdo: a grande dificuldade

Nossa Constituicdo Federal de 1998 [carta magna] e toda a norma infraconstitucional? [Codigo
penal, p. ex.] - visa dirimir os conflitos de nossa sociedade, ao passo que permitem ao Estado-Juiz a
autoridade, delegada por essa mesma sociedade, de saneamento das lides geradas em todas as relacoes e
interacdes do cidadao, com o objetivo de proteger o bem juridico tutelado por esse Estado.

Uma vez que no Brasil temos normas que tutelam direitos e deveres [obrigacdes, impostas pela
lei] do cidad&o, cabe-nos ressaltar que, por exemplo, no cometimento de um roubo (artigo 157 do Cédigo
Penal Brasileiro), um direito — protegido/tutelado pelo Estado — e um dever (ndo subtrair coisa alheia)
sdo alcancados pela norma juridica, que penaliza o infrator caso esse venha a lesar outrem e “tenta”
demonstrar a este infrator que s podera ser punido e o sera pela presenca da lei que tipifica o crime,

conforme preceitua o artigo 1°, do Cdodigo Penal Brasileiro:

Anterioridade da lei
“1° — N&o ha crime sem lei anterior que o defina. Ndo ha pena sem_prévia cominacao legal”.
Grifo nosso.

Neste momento, do trabalho, encontramos um grande problema no Brasil. Como o Estado-Juiz,
representante da sociedade e garantidor da paz social, ird punir esse mesmo infrator, se agora estivermos
diante de um “roubo cibernético” ou “crime cibernético” contra uma instituicéo financeira? Qual serd a
resposta desse Estado-Juiz esperada pela sociedade? Que norma devera ser aplicada no caso concreto?
Ela existe na norma brasileira?

O fato ou crime em tela, ainda constitui um grande problema para a sociedade brasileira
resultando em uma dicotomia [dialética]: i) pela auséncia de leis que tutelem um direito lesado, conforme
constatamos no Cédigo Penal Brasileiro, em seu artigo 2° e ii) exigéncia de apreciacdo, pelo Poder

Judiciério, do crime elencado na constituigdo brasileira, em seu artigo 5°, inciso XXXV:

2 Norma infraconstitucional: Cédigo Penal, Cédigo Civil, Cédigo Comercial, Céddigo Tributario,
p. ex., todos balizam a nossa constitui¢ao. ool ]
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Lei penal no tempo

“2° — Ninguém pode ser punido por fato que lei posterior deixa de considerar crime,
cessando-se em virtude dela a execucgdo e os efeitos penais da sentenca condenatéria™. Grifo
Nosso.

Titulo 11
Dos direitos e garantias fundamentais

“80— ...

XXXV — a lei ndo se excluira da apreciacdo do Poder Judiciario lesdo ou ameaca a direito”.
Grifo nosso.

Dicotomia do Direito Digital no Brasil

Uma vez apresentado o problema [dicotomia] cabera a um dos poderes constituido em nosso
pais — o Poder Legislativo e seus representantes eleitos pela sociedade - o dever de elaborar leis [missdo]
que venham suprir/preencher lacunas existentes em nossa norma juridica (fases embrionaria, pré-oficial
e oficial); sendo que o foco principal deste trabalho sera a fase embrionaria do Direito Digital Brasileiro

e sua andalise norteada na tabela 1.

Tabela 1 — Fases do Direito Digital no Brasil

LFI PODER PERIODO | FASE
LEGISLATIVO

AUSENCIA y EMBRION

ARIA

PROJETOS Dep. Eduardo PRE-
DE LEI Azeredo 2009 OFICIAL
LEI N° ... /] - 2010 - OFICIAL

Também devemos observar a série historica da Internet no Brasil, a qual foi a génesis dos conflitos
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modernos [crimes cibernéticos], mostrando a evolucdo normativa [incipiente] [morosa] tramitando no

Congresso Nacional Brasileiro, no periodo de 1994 a 2009, conforme tabela 2.

Tabela 2 — Status de regulamentacéo do Direito Digital no Brasil

PERIODO DESCRICAO QTD TRAMITACAO

1994 - 1999 Periodo de entrada €|0 -
disseminacdo da Internet no
Brasil

2000 - 2005 Inicio da “pressdo” da| 20 Andlise pelo CCJ, STOP
sociedade  por  respostas [sic] na cémara federal,
do judicidrio aos crimes sem apreciacdo do Senado
cibernéticos Federal

2006 — 2009 Sociedade, lobby de | 76 Anélise pelo CCJ, STOP
organizacles privadas, [sic] na cémara federal
instituicdes financeiras apos apreciacdo do Senado

Federal

Fonte principal: www.congressonacional.gov.br
Fonte secundaria: www.ibge.gov.br

Como resultado da tramitacdo no Congresso Nacional dos projetos de lei para regulamentagéo
dos crimes cibernéticos, nos deparamos com algumas premissas e conclusdes; as quais apenas demonstram
o surgimento de 3 (trés) novos fatores, inseridos no cotidiano da sociedade, conforme gréaficos 1 [usuarios
conectados a Internet], 2 [relacéo clientes x bancos] e 3 [relacdo crimes mundo real x mundo virtual].
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Grafico 1. Quantidade de usuarios conectados a Internet no Brasil.
Fonte: www.ibge.br
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Clientes de Intemet banking nos 1
maiores bancos brasileiros
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» D
Bradesco  Banco do Had Unibanco
Brasil
Fande: Baraos { Percentagem do fotal de clentes)
Quanto Custa aos bancos a transagdo que o cliente faz
{em ddlares)
Na agéncia 1.07
Pelo Telefone 054
No caixa eletronico 027
Internet banking 010
EONTE: hitpiftp met gov b Temas/infaesquisas Evall nter paf Fome Associagao Amenicana de Bancos (www.aba.com)
Gréfico 2. Quantidade de clientes interligados a rede bancaria.
Fonte: Associacdo Americana de bancos www.aba.com
CRIME MUNDO REAL x CRIME MUNDO VIRTUAL
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300 1 ——MUMNDO REAL
200 - =—MUNDO VIRTUAL
100
0 T T
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CRIME MUNDO REAL x CRIME MUNDO VIRTUAL
PERIODO [*)
1994 1998 2002 2006 2009
MUNDO REAL 500 450 300 200 190
MUNDO VIRTUAL 50 150 240 400 430
[*) Centenas
Gréfico 3. Comparagdo entre crimes reais e virtuais (amostragem).
Fonte: autor do artigo, através de revistas, jornais e sites no periodo em tela.
3 Céamara Federal: O deputado Eduardo Azeredo, do PMDB-MG, possui o projeto em fase mais avangada para regulamen-
tacéo dos crimes cibernéticos. T
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Proposta para o direito digital no Brasil

Neste momento cabe ressaltar que a amplitude, isto €, o alcance do “braco juridico do Direito
Digital” devera ser restringido a abstracdo do mundo real para o mundo digital, sempre analisando a
sua fase embrionéaria (foco deste trabalho) e como poderemos encontrar solugdo/solucgdes e analisar 0s
provaveis cenarios encontrados.

A anélise apresentada neste artigo na figura 1 demonstra o ciclo de um processo judicial
convencional ou tradicional, onde ndo é constatada a presenca do Direito Digital - CD evidenciando um
grande afastamento do cidadao e do poder judiciario, sendo pela intervenc¢do do advogado — diretamente
— ou mesmo pelo acompanhamento do cliente de seu processo; contudo na figura 2 podemos constatar
que ha uma aproximacao do poder judiciario com o cidaddo, principalmente com o auxilio da tecnologia,

conforme se pode observar. Nesta fase — figura 2 — fatos como a peticéo on-line ja esta presente.

@ FASES DO PROCESSO JUDICIAL

Bem Juridica
lesada

; it Procurar
: 4 -._.;___ um - o i

1 & 8 Advagade =
ZZE s
i Cidaddo / Sociedade
_' Inicia do Processo
= M

[N

Judiciario

Figura 01 — Fases de um Processo Judicial sem o Direito Digital.
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@ FASES DO PROCESSO JUDICIAL
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Figura 02 — Fases de um Processo Judicial com o auxilio do Direito Digital.

Sendo que neste momento 0 usuario precisaria somente de um computador para poder fazer
todo 0 acompanhamento de seu processo e as decisdes emanadas dos tribunais singulares ou superiores,

viriam a possuir uma nova caracteristica tdo almejada pela sociedade, a celeridade do Poder Judiciario.

1.Considerac0es sobre as a¢des dos criminosos cibernéticos a luz do direito digital no Brasil
Atualmente, ao falarmos sobre como atuam e pensam os Hackers, seria necessario ouvirmos a
Psicologia Forense e entendermos a diferenca entre o “criminoso comum” e o “criminoso cibernético”.
Entender essa diferenca possibilitariaa um magistrado, durante o julgamento de um criminoso cibernético,
diferenciar sobre as fases do iter criminis praticado e aplicar, quando oportuno, penas mais justas e evitar
quando possivel a impunidade pregada por muitos e que nem sempre sao responsabilidades do judiciario

e sim de outro poder constituido em nosso Estado Democratico de Direito [legislativo].
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1.1 A acgdo dos hackers

Normalmente, a impunidade, atribuida ao Poder Judiciario, pela sociedade quando falamos de
crimes praticados por computador, deva ser revisto, simplesmente pelo fato de que no Brasil apenas 20%
da populagédo possui acesso a um computador e tem certa intimidade com termos de tecnologia, ainda
dificeis de compreender pela maioria de nossa populacdo. Entretanto, tal fato ndo pode - ou deveria ser
utilizado — como desculpa para favorecer a agdo de Hackers, que possuem o perfil cada vez mais jovem
nas acdes danosas ao bem juridico protegido pela constituicao federal.

O Brasil possui um titulo que ndo deveria orgulhar-nos, o de pais com maior nimero de Hackers
atuantes e danosos ao cidadao e também ao patriménio publico protegido ou sob a responsabilidade do
Estado Brasileiro. Mas, felizmente, apesar de ndo termos uma legislacdo especifica contra os crimes
cibernéticos, possuimos uma magistratura no Brasil atenta a muitos anseios de nossa sociedade e decisdes
inovadoras conseguem condenar esses criminosos cibernéticos, por exemplo, por crimes de estelionato,
cumulado com formacéo de quadrilha e crime contra sigilo de dados bancérios, baseado no nosso Cédigo
Penal Brasileiro e que provoca grandes discussdes referentes ao Direito Penal Cibernético no Brasil.

O grande mérito de nossa legislacdo é o poder de coibir inimeros crimes cibernéticos, langando
médo do tramite processual que permite a Justica Brasileira conseguir demonstrar no periodo de uma
instrucdo penal todos os atores envolvidos:

J A autoria.
o Os elementos comprobatdrios do fato ilicito.
Os quais permitem processar, por exemplo, a agdo danosa de um Hacker similarmente a um

crime comum (ressalvado as peculiaridades das dimensdes analisadas) e materializar um processo.

1.2 Cenario
Para apoiar essas acoes, Projetos de Lei como o PL n° 89/03, que VERSA NOVA REDACAO
com o acréscimo de novos tipos penais existentes no nosso Codigo Penal Brasileiro, como: a disseminagéo

e proliferacdo de virus de computador, a invasdo de computadores e sistemas informatizados, como
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também outros delitos relacionados aos meios eletrdnicos disponiveis a Sociedade estéo relacionados no

projeto de lei.
Destacamos, em especial, outras a¢fes importantes incluidas ao nosso Cadigo Penal Brasileiro,

como o artigo 153, 81° -A, que versa sobre o crime de divulgacao de segredo:

Diz o caput do artigo 153:
SECAO IV
Dos Crimes contra a Inviolabilidade dos Segredos

Art. 153. Divulgar alguém, sem justa causa, conteddo de documento particular ou de
correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a outrem:

Pena - detencdo, de 1 (um) a 6 (seis) meses, ou multa.

81.° -A. Divulgar, sem justa causa informagdes sigilosas ou reservadas, assim definidas em
lei, contidas ou ndo nos sistemas de informacdes ou banco de dados da Administracéo Publica

Pena - detencéo, de 1 (um) a 4 (quatro) anos, e multa.

Referindo-se ao 81.° - A. especificamente, veremos a inclusdo no CPB de uma acgao que versa
sobre a Inviolabilidade das informac®es, incluindo ainda a violag&o de banco de dados na Administragéo
Publica. Tudo introduzida através da lei n°® 9.983/2000, versando sobre os crimes de divulgagdo de
segredo.

Também podemos apresentar a visdo de um Hacker para o seu crime, como demonstrado a

seguir, nas figuras 03 e 04:

il
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Figura 03 — Atuacéo dos Hackers na Internet e a visdo do Direito Digital.
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Figura 04 — Visdo do Hacker para efetuar uma invaséo.
Fonte: sitio da PUC RIO/CCE (Curso de Rede de Computadores)
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Outra lei também corrobora para diminuir as agdes dos Hackers, a lei 9.983/2000, que acrescentou
ao Codigo Penal os artigos 313-A e 313-B, que versa sobre a punigdo ao funcionario publico em casos de,
conforme descrito em seguida:

o Pratica de insercdo de dados falsos em sistemas de informagdes (art. 313-A).
o Modificagdo ou alteracdo de sistemas de informacdes ou programa de informatica

sem autorizacdo ou solicitacdo de autoridade competente (art. 313-B).
Diz o caput dos artigos 313-A e 313-B:
Insercdo de dados falsos em sistema de informagoes

Art. 313-A.  Inserir ou facilitar, o funcionério autorizado, a inser¢do de dados falsos, alterar
ou excluir indevidamente dados corretos nos sistemas informatizados ou bancos de dados da
Administracdo Publica com o fim de vantagem indevida para si ou para outrem ou para causar
dano.

Pena - detencdo, de 2 (dois) a 12 (doze) anos, e multa.
Modificagdo ou alteracdo nédo autorizada de sistema de informac6es

Art. 313-B.  Madificar ou alterar, o funcionério publico, sistema de informacdes ou programa
de informética sem autorizacao ou solicitacdo de autoridade competente.

Pena - detencéo, de 3 (trés) meses a 2 (dois) anos, e multa.

Concluséao

Apds apresentacao das secdes deste artigo, falando sobre uma das areas promissoras do ramo do
direito, no mundo atual, das organizac6es publicas e/ou privadas, das implicacdes e da visdo sistémica
que os operadores do direito e os profissionais de informatica devem considerar as seguintes conclusdes:

o Este artigo fez a analise da primeira fase do Direito Digital - DD no Brasil e qual a sua
implicacdo para a sociedade, em suas relacfes comerciais e ndo-comerciais utilizando alguma ferramenta
tecnoldgica.

o A viabilidade do DD no Brasil, para dirimir os conflitos do mundo real, transportados

para 0 mundo digital e com uma total interatividade com a sociedade, obtendo essa com isso o retorno de
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impostos e tributos pagos ao Estado.

o Atualmente o DD encontra limitacGes — leis especificas — que possam sanar de forma
satisfatoria os anseios da sociedade para seus conflitos na relacdo homem x computador.

o Aguardamos para breve a evolucdo do DD no Brasil e sua consequente evolucao natural
para as suas outras fases.

o Também é aguardada com ansiedade a 32 fase do DD que seria a fase OFICIAL, na qual
os tribunais singulares e superiores poderiam dirimir e proferir sentencas baseadas em norma juridica

préopria e ndo por analogias que muitas das vezes mostram-se indcuas.
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