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RESUMO

Um dos eventos que impactam negativamente os resultados de uma empresa € um ineficaz
gerenciamento dos riscos a que a mesma esta exposta. Nesse contexto, esta pesquisa procurou
identificar se a estrutura de controles internos de uma instituicdo bancaria, na ética da gestdo
de riscos operacionais, estd em consonancia com o Committee of Sponsoring Organizations
of the Treadway Commission (COSO). Este modelo tem se destacado nas pesquisas como
referéncia na estrutura de controles internos utilizado para auferir a eficiéncia dos sistemas de
controle, além de ter aceitabilidade entre as atividades de governanca e monitoramento. Para
tal, foi realizado um estudo de caso com aplicacéo de instrumento de coleta de dados por meio
de roteiro de entrevista semiestruturado aplicado aos gestores e funcionarios dos
departamentos de Risco Operacional e Controles Internos da referida instituicdo. A apreciacao
dos dados foi interpretada baseada na técnica de analise de conteddo. Os resultados indicam
uma adequacdo na totalidade para os componentes: Fixacao de Objetivos, Avaliacdo de Risco,
Resposta a Risco, e Informacdo e Comunicacdo; porém, parcial para os demais: Ambiente
Interno, Identificag&o de Eventos, Atividades de Controle, e Monitoramento.

Palavras-chave: Gerenciamento; Riscos Operacionais; Controle Interno; COSO.

1. INTRODUCAO

A gestdo de riscos é um fator determinante para a gestdo de qualquer empresa
(HERNANDEZ-MADRIGAL; DOPICO; AIBAR-GUZMAN, 2012), sobretudo em
instituicGes bancarias, que estdo expostas a riscos operacionais, legais, de liquidez, os quais
impactam diretamente no seu desempenho (CORRAR; TRAPP, 2005). A gestdo destes riscos,
por intermédio de politicas de controle interno, trouxe as instituices um maior dominio sobre
0 desempenho (DELOITTE TOUCHE TOHMATSU, 2003).

Ainda nesse contexto, a necessidade de um eficiente sistema de controle interno ficou em
evidéncia apds escandalos de fraudes identificados no caso da companhia de energia Enron,
em 2001. Este caso repercutiu em escala local e mundial, trazendo a pauta para 0s
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pesquisadores sobre a importancia do controle interno e auditorias nas organizagdes
(PERERA; FREITAS; IMONIANA, 2014).

No Brasil, fraudes como o recente caso da Ragi Refrigerantes, fabricantes da marca Dolly,
impactaram em bilhdes de reais de prejuizos para a empresa, justificado, dentre outros
motivos, por um ineficaz sistema de controle interno. A fraude é um problema nas empresas,
oriundo, principalmente, das falhas dos sistemas de informagéo e identificagéo do evento, ou
seja, fruto de uma ineficacia gestao de riscos (CREPALDI, 2010).

Nesse contexto, a obra Enterprise Risk Management — Integrated Framework (COSO ERM)
recomenda o uso do servico de auditores independentes para fortalecer o gerenciamento de
riscos corporativos. O COSO ¢é uma iniciativa privada e sem fins lucrativos, que objetiva
fornecer norteamento acerca da gestdo de riscos corporativos e controles internos, tendo por
missao, entre outras coisas, melhorar o desempenho e fortalecer a governanga organizacional
(COSO, 2004). Com esta ferramenta é possivel melhorar niveis de controle interno dando
maior seguranca (RITTA, 2010). O uso da ferramenta comprova a reducdo de fraude
(DANTAS et al., 2010). Portanto, o controle interno sob a 6tica do COSO funciona como
uma “triagem” na detec¢do de operagoes fraudulentas.

A pesquisa teve como base a matriz de gerenciamento de riscos corporativos, segundo o
COSO. Tal modelo, constante na obra citada no paragrafo anterior e traz consigo beneficios
como otimizacdo dos sistemas de controle interno, avaliacdo de riscos e adequacdo as
exigéncias de um ambiente de neg6cios competitivo (COSO, 2004).

A motivacdo da pesquisa se da pela crescente preocupacdo com os controles internos e com a
identificacdo dos riscos operacionais 0s quais as instituicdes bancarias estdo expostas,
refletindo diretamente na busca de seus objetivos estratégicos. As boas praticas de governanca
corporativa justificam a escolha pelo COSO, além de ser uma espécie de standard® no ramo
da controladoria.

Com o objetivo de analisar a adequagcdo do gerenciamento de riscos operacionais da
instituicdo bancéria em relacdo ao COSO ERM, elaborou-se a seguinte pergunta de pesquisa:
De que forma a gestdo dos riscos operacionais da instituicdo bancaria se adequa ao COSO
ERM? Para isso foi feito um estudo de caso em uma instituicdo bancaria. Os dados foram
coletados por meio de entrevistas com funcionarios, constantes nos departamentos de Risco
Operacional e Controles Internos, confrontados com documentos da referida instituicdo e
interpretados com base na técnica de analise de conteddo. Esta pesquisa esta estruturada, em
quatro etapas: a Introducdo, que apresenta o contexto e a justificativa da pesquisa; 0
Referencial Tedrico, o qual especifica conceitos-chave para facilitar o entendimento do tema e
reflexGes de alguns autores sobre tais conceitos; os Procedimentos Metodoldgicos, que se da
por pesquisa de estudo de caso comparado com o modelo proposto por COSO ERM; a
Anélise dos Resultados, que sdo as interpretacdes sobre os dados coletados; e as
Consideracdes Finais.

2. REFERENCIAL TEORICO
2.1 Controle Interno

O controle interno compreende o conjunto coordenado de métodos e medidas adotados pela
empresa, para proteger o patrimonio, verificar a exatiddo e a fidedignidade dos seus dados
contabeis, promovendo a eficiéncia operacional (ATTIE, 2011). Ele € classificado como um
processo conduzido pelos administradores e funcionarios de uma organizagdo, que tem por

® Padréo, prot6tipo, modelo. Disponivel em: <http://www.dicionarioinformal.com.br>. Acesso em: 1 Fev. 2018.
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finalidade promover uma garantia quanto a realizacdo dos objetivos com eficécia e eficiéncia
das operacdes, fidedignidade das demonstracfes financeiras e obediéncia as legislacGes
cabiveis (COSO, 1992).

Conforme as Normas Brasileiras de Contabilidade Aplicadas ao Setor Publico (NBC T 16.8,
2008) € o conjunto de recursos, métodos e procedimentos adotados pela entidade do setor
publico, com a finalidade, de contribuir para a promocao da eficiéncia operacional da entidade
e proporcionar a obtencdo de informacdo oportuna e conveniente. E um conjunto de
procedimentos efetuados pela gestéo e pelo pessoal de uma entidade para lidar com os riscos e
deve-se adaptar as mudancas sofridas pela entidade (INTOSAI, 2004).

Os procedimentos de controle interno devem levar em consideracdo a gestdo de riscos (SOIN;
COLLIER, 2013). Sendo um instrumento mais eficaz no tratamento de riscos. Desse modo,
tem o papel de garantir que as respostas aos riscos definidas pela administracdo da entidade
sejam efetivamente colocadas em pratica (MENEZES, 2014).

Possibilitando fiscalizagdo e monitoramento adequados das atividades, assim como a
comparacdo entre o realizado com o planejado, visando avaliar a efetividade dos recursos
utilizados (PERARDT, 2011). Ademais, permite checar se as atividades sdo exercidas em
conformidade com as legislacGes e principios estabelecidos, a fim de prevenir a entidade dos
riscos a concretizagdao dos objetivos, além de proceder com o tratamento de pontos falhos da
mesma. (PERARDT, 2011).

Outro ponto relevante é a importancia dos gestores; responsaveis pelo estabelecimento dos
sistemas de controles internos, verificacdo da execucgdo por parte dos funcionarios e eventuais
alteracOes, caso sejam necessarias. Sua importancia é percebida quando da constatacdo que
seu funcionamento garante a continuidade operacional (CREPALDI, 2011).

Controles internos se relacionam com qualquer acdo tomada pelo nivel Estratégico que visam
aumentar as possibilidades de cumprimento de objetivos e metas. Controles de gestdo
possibilitam auferir se as operacdes estdo sendo feitas conforme o planejado (RAVAS, 2011).
Para que seja efetivo, é necessario que haja iniciativa dos gestores de disseminar a sua
importancia, bem como os principios para seu bom desempenho, tais como ética, competéncia
e integridade. Dessa forma, os integrantes conhecem e executam suas responsabilidades e
nenhuma atividade importante deixa de ser realizada (PADOVEZE, 2010).

A questéo da efetividade passa por outro fator essencial: 0 monitoramento. Controles internos
devem ser implantados em toda a empresa, sendo alvos de constante avaliacdo para que um
evento negativo ndo influencie nos resultados almejados (NASCIMENTO; REGINATO,
2009). A fiscalizacdo permite conferir se 0s processos adotados estdo de acordo com as
normas, além de corrigi-los, caso necessario (TOSTES, 2007).

Portanto, percebe-se a importancia de um sistema de controles internos, haja vista a
quantidade de fatores, processos e setores de uma corporagao envolvidos na sua aplicagéo. Os
mesmos devem ser efetivos e consistentes com a natureza, grau de complexidade e risco das
atividades feitas pelas referidas.

2.2 Risco

Outro conceito importante € o de “risco”. Este, ocorre por consequéncia de uma acdo que
provoca um dano provavel, onde existe a consciéncia desta probabilidade (LUHMANN,
2008). Risco implica perigo: qualquer um que assume um ‘risco calculado’ estd ciente das
ameagcas que uma atitude pode pér em jogo (GIDDENS, 1991). E tudo que foge ao planejado
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pela organizacdo (COSO, 2004). Risco seria a probabilidade da ocorréncia de um evento que
venha a ter impacto no cumprimento dos objetivos de uma corporacédo (11A, 2009).

A avaliagdo dos riscos também é um ponto de relevancia (RAVAS, 2011). Considerando que
estes podem impactar nos lucros almejados, é importante o investimento em capacitacdo que
auxilie no monitoramento das tarefas, garantindo que os procedimentos sejam feitos conforme
as regras e as necessidades internas sejam atendidas (RAVAS, 2011).

Do ponto de vista corporativo, interferem diretamente na realizacdo dos objetivos e alcance
das metas da organizacdo. Para que ndo ocorra, se faz necessario mapeamento de processos e
criacdo de politicas de prevencao, visando a mitigacdo dos riscos (O’REILLY-ALLEN;
MAWN, 2011). A nocdo de risco ndo deve ser segregada da ideia de controle interno
(FARIAS; LUCA; MACHADO, 2009). Os autores defendem que, quando gerenciados
adequadamente, ambos se complementam, atuando dessa forma para que a instituicdo atinja
seus objetivos.

Outros itens também relacionados ao risco sdo relevantes, como a comunicacdo e
monitoramento. A comunicacao é eficaz na organizacao quando ha um bom entendimento das
funcOes e responsabilidades de cada um (BEUREN; ZONATTO, 2010). Monitorar implica
supervisionar o gerenciamento de todos 0s riscos inerentes as atividades corporativas. Para
isso, € necessaria capacitacdo de funcionarios e/ou aquisicdo de profissionais com pericia
necessaria para lidar com tal tarefa (OLIVEIRA; LINHARES, 2007).

2.3 Risco Operacional

E o risco de a operacgdo falhar um ou mais objetivos de desempenho operacional, quer seja
pessoas, tecnologia, processos, informacdo ou a propria infraestrutura que suporta as
atividades de negocio, afirmam Vinella e Jin (2005). E a chance da ocorréncia de perdas
oriundas de falha, ineficacia ou inconformidade de processos internos, pessoas e sistemas, ou
de eventos externos a corporacdo (BASEL Il, 2004). Em 2004, o novo Acordo de Exigéncia
de Capital da Basiléia trouxe consigo, a exigéncia de disponibilizacdo de capital pelas
instituicBes financeiras para cobertura do risco operacional (BASEL 11, 2004).

No Brasil, a Resolucéo n° 3.380, de 29 de junho de 2006, do Conselho Monetéario Nacional,
simbolizou um avanco no processo de gestdo de riscos nas instituicdes financeiras, visto que
determinou a implantacdo, em carater compulsério, de uma estrutura voltada especificamente
para gerir 0s riscos operacionais. Essa publicacdo ajudou a tornar oficial no pais um
tratamento especial a ser dispensado ao risco operacional, 0 que catalisou a criacdo de um
ambiente propicio a seu gerenciamento (ARAUJO; MAZER; CAPELLETTO, 2011).

Entre os eventos de risco operacional incluem-se fraudes, falhas em sistemas de tecnologia da
informacdo, danos a ativos fisicos, demandas trabalhistas e seguranca deficiente do local de
trabalho, praticas inadequadas relativas a clientes, produtos e servigos ou quaisquer outros que
impliquem interrupcao de suas atividades (BACEN, 2006).

Uma gestéo eficaz dos riscos traz beneficios como a estabilidade, visto que diminui os indices
de perdas inesperadas, promove o uso produtivo do capital, melhora os niveis de eficiéncia
operativa e garante vantagem competitiva (GONCALVES, 2011). Assim como qualquer
outro risco, o operacional influencia diretamente nos resultados e o seu dominio serve como
indicador de desempenho entre os funcionarios (POLITOU; GIUDICI, 2009). Seu controle
deve ser encarado como ferramenta fundamental de gestdo no cotidiano corporativo e
possibilita reconhecimento de mercado e retorno aos acionistas (GONCALVES, 2011).
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2.4 Committee of Sponsoring Organizations of the Treadway Commission (COSO)

Adotado por cada vez mais empresas, 0 COSO é uma iniciativa privada e sem fins lucrativos,
que objetiva fornecer norteamento acerca da gestdo de riscos corporativos e controles
internos, tendo por missdo, entre outras coisas, melhorar o desempenho e fortalecer a
governanga organizacional. Foi patrocinado por cinco organizacfes, a saber: American
Accounting Association (AAA), American Institute of Certified Public Accountants (AICPA),
Financial Executives International (FEI), The Association of Accountants and Financial
Professionals and Business (IMA) e The Institute of Internal Auditors (11A).

A organizacdo que deu origem ao COSO foi a National Commission on Fraudulent Financial
Reporting, criada em 1985, posteriormente tornando-se uma espécie de comité, dai o nome
COSO - Comité das Organizacdes Patrocinadoras.

No tocante a gerenciamento de riscos corporativos, 0 COSO apresentou um framework®, a
chamada Enterprise Risk Management, a qual aumenta seu alcance em controles internos ao
mesmo tempo em que busca estabelecer diretrizes para fortalecimento da gestdo dos riscos e
processos para sua analise (COSO, 2004). O modelo COSO ERM oferece as organizacoes
uma estrutura de gestdo de risco a qual permite a identificagdo de eventos que possam afeta-
las, bem como de aproveitar as chances que possibilitam a realizacdo dos objetivos
(PERARDT, 2011). E importante considerar o risco tanto no processo de definicio de
estratégia como no desempenho de conducédo. Isso reduz consideravelmente os riscos, entre
eles o da fraude. (COSO, 2004).

Conforme é possivel observar na Figura 1, a estrutura do COSO ERM é composta por um
cubo tridimensional, os quais representam os objetivos (colunas verticais) que a organizagao
visa alcancar, os componentes (linhas horizontais) da gestdo do risco corporativo e as
unidades da corporacdo na terceira dimensao, sendo estas 0s objetos de controle. Existe uma
relacdo direta entre as duas primeiras dimens@es supracitadas (COSO, 2004).

Figura 1 - Matriz tridimensional: Estrutura do gerenciamento de riscos
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Fonte: Coso (2004).

A Figura 1 demonstra a atual estrutura do COSO ERM. Pode-se notar que as quatro
categorias de objetivos (estratégicos, operacionais, de comunicacdo e conformidade) estdo

® Estrutura conceitual bésica que permite o manuseio homogéneo de diferentes objetos de negécio. Disponivel
em: <http://www.dicionarioinformal.com.br>. Acesso em: 1 Set. 2017.
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representadas pelas colunas verticais, 0s oito componentes nas linhas horizontais e as
unidades de uma organizacdo aparecem na terceira dimensdo do cubo. Essa representacdo
ilustra a capacidade de manter o enfoque na totalidade do gerenciamento de riscos de uma
organizacao.

Os quadros 1 e 2 reforcardo um entendimento das dimensdes, objetivos e componentes:
Quadro 1 - Objetivos da empresa no gerenciamento de riscos no COSO ERM

OBJETIVO CONCEITO

Estratégico Ambito mais importante, é onde os objetivos sdo fixados e serve de base para 0s outros trés.

Referem-se a eficacia e eficiéncia das operagdes, tais como cumprimento de metas e
realizagdo de lucro.

Comunicacdo | Diz respeito a fidedignidade dos relatdrios internos e externos.

Operacional

Conformidade | Cumprimento de leis e regulamentos
Fonte: Dados obtidos em COSO (2004).

O quadro acima norteia quanto as quatro categorias de objetivos, segundo o COSO ERM,
com base na missdo da empresa. Tal classificacdo possibilita um enfoque nos aspectos
Especificos Do Gerenciamento De Riscos Corporativos.

Quadro 2 - Componente da empresa no gerenciamento de riscos no COSO ERM

COMPONENTES CONCEITO

Componente mais importante, define a forma que os riscos e 0s controles seréo
abordados pelos funcionarios.
Fixacdo de Objetivos E o0 que norteara a missdo da organizagéo

Ambiente Interno

Apontamento de potenciais ocorréncias que podem afetar a realizacdo dos
objetivos.
Avaliacio de Riscos Forma como serdo administrados, considerando seus efeitos inerentes e impacto.

Identificagdo de Eventos

Resposta a Risco Conjunto de agdes que visam alinha-los as respectivas tolerancias
L Politicas e diligéncias necessérias para que as respostas a risco sejam efetuadas a
Atividades de Controle g para g P )
contento.
Informagdes e Alude a forma como a informac&o flui na corporacéo, se flui em todos os niveis
Comunicag6es hier&rquicos e com clareza.

Fiscalizagdo da integridade do processo de gestdo dos riscos, feito através de
atividades gerenciais e/ou avalia¢Bes independes.
Fonte: Dados obtidos em COSO (2004).

Monitoramento

Os conceitos discriminados nos quadros anteriores reforcam o entendimento da ligacédo citada
anteriormente entre as dimensdes objetivos e componentes, considerando que o0
gerenciamento destes orienta seu enfoque diretamente para o cumprimento daqueles. Também
se fazem necessarias suas definicdes em virtude de terem servido como base para elaboracdo
das perguntas constantes no roteiro de entrevista aplicado na instituicdo bancaria.

3. PROCEDIMENTOS METODOLOGICOS
3.1 Tipo de Pesquisa

Este estudo possui carater descritivo, por apresentar descricdo do fendbmeno em estudo
(MERRIAM, 1998). Este tipo de pesquisa apresenta como uma de suas finalidades o
estabelecimento de relacOes entre determinadas variaveis (GIL, 2002). Também se configura
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como qualitativa, pois o fendbmeno em estudo serd compreendido a partir informacdes
provindas de pessoas nele envolvidas, considerando a participagdo em campo do pesquisador
e todos os pontos de vista relevantes coletados (GODOY, 1995).

Quanto a técnica é classificada como estudo de caso, uma vez que foram realizadas
entrevistas, as quais se fazem necessarios usos de ferramentas no processo de coleta de dados
(YIN, 2012), andlise e interpretacdo de documentos com técnicas para realizar tratamentos
analiticos destes (GIL, 2002) e a participacdo ativa do pesquisador junto ao objeto de estudo,
onde sdo necessérias certas habilidades observacionais feitas em campo (YIN, 2012).

3.2 Amostra, Fonte dos Dados e Instrumento de Pesquisa

A amostra foi selecionada por meio de conveniéncia e, para tal, foi escolhida uma instituicdo
bancaria uma vez que empresas deste ramo estdo expostas rotineiramente ao tipo de risco
estudado. Em seguida, aplicou-se o instrumento de coleta de dados semiestruturado por meio
de um roteiro de entrevista pré definido pelos pesquisadores e aplicado junto a cinco
especialistas lotados nos departamentos de Controles Internos e Risco Operacional da
instituicdo Bancéria, tendo como critérios de escolha destes especialistas 0s que possuiam
cargos de maiores responsabilidades e maior tempo de servico nas areas citadas.

As entrevistas foram previamente agendadas e realizadas no més de dezembro de 2017. Cada
entrevistado usou de aproximadamente 60 minutos para responder e apresentar documentos,
quando necessarios, para explicar com base nos oito componentes da atual estrutura do COSO
ERM, como funcionava a estrutura de controle interno e gestdo de riscos operacionais da
instituicdo. Esta técnica obedeceu a proposta no estudo de Ching et al. (2005).

3.3 Protocolo de Analise de Conteludo

Apbs o agrupamento dos dados coletados, procedeu-se com a interpretacdo dos mesmos
baseados na metodologia da andlise de conteldo, técnica de investigacdo que visa
basicamente analisar as comunicaces e inferir por meio da identificacdo objetiva de
caracteristicas das mensagens (BARDIN, 2011).

Na andlise do material, buscou-se classificar as respostas dos especialistas em temas ou
categorias agrupadas analogicamente que subsidiardo no entendimento do que esta por tras
dos discursos. Sem a categorizacdo ndo é possivel proceder com as interpretacfes (FLICK,
2009).

Ja com as respostas dos especialistas transcritas, a pré-analise iniciou-se com a leitura
flutuante do documento. Em seguida, na exploracdo do material, procedeu-se com a
classificacdo e agrupamento das informacGes em categorias iniciais e finais. Por fim, o
tratamento dos resultados permitiu interpretar os dados, respaldando-se pelo referencial
tedrico utilizado ao longo da pesquisa.

A anélise das categorias iniciais diz respeito as primeiras impressdes sobre a realidade
pesquisada. Resultaram deste processo um total de oito categorias (Quadro 3), as quais foram
formadas utilizando-se dos oito componentes da atual estrutura do COSO ERM. Apéds a
apresentacdo e discussdo das categorias iniciais, uma nova leitura foi realizada com o intuito
de evidenciar de forma sistematica a progressdo das categorias € com isso interpretar 0s
resultados através das respostas mais relevantes percebidas ao longo da aplicacdo do roteiro
de entrevista. Para tal, surgiram treze categorias finais (Quadro 3), agrupadas de acordo com
temas correlatos e seguindo principios de homogeneidade e objetividade (BARDIN, 2011)
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para que fosse possivel inferir quais apresentaram os melhores niveis e 0s pontos mais
criticos, por parte da empresa. Abaixo, segue a discriminacéo delas com as respectivas fontes
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CATEGORIAS INICIAIS

CATEGORIAS FINAIS

REFERENCIAS

Ambiente Interno

Disseminagdo da importancia dos controles
entre os funcionarios.

Perardt (2011)

Existéncia e disseminagdo no ambiente interno
de um Manual de Conduta

COSO (2004)

Iniciativa/Comprometimento pelos
administradores.

Padoveze (2010) e
Crepaldi (2011)

Fixacdo de Objetivos

Objetivos em conformidade com o apetite a
risco.

BACEN (2017)

Identificacdo dos Eventos

Sistemas efetivos de informacdo e controle dos
eventos.

Crepaldi (2011)

Analise de ocorréncia de inconformidade de

Avaliacéo de Risco i Ravas (2011)
politicas.
Resposta a Risco Estabelecimento de planos de agéo para O’Reilly-Allen; Mawn
P combate aos riscos identificados. (2011)
o Seguranca dos ativos. Ritta (2010)
Atividades de Controle - — —
Linhas de responsabilidades bem definidas. Padoveze (2010)

Informag&o e Comunicacéo

Comunicacdo com o nivel Estratégico

Beuren e Zonatto (2010)

Formalizacdo das informacgdes repassadas entre
os funcionarios.

Beuren e Zonatto (2010)

Monitoramento

Frequéncia da averiguacdo dos controles
internos.

Tostes (2007) e
Nascimento; Reginato
(2009)

Supervisdo das atividades por pessoas
especializadas.

Ravas (2011) e Oliveira;
Linhares (2007)

Fonte: Elaborado pelos autores.

O quadro acima refere-se as categorias de andlise utilizadas para alcancar os resultados. Nele
constam as categorias iniciais, resultantes das primeiras impressdes das respostas das
entrevistas, a progressdo em categorias finais, agrupadas de acordo com temas correlatos, e
suas respectivas bases tedricas.

4. APRESENTACAO E ANALISE DOS RESULTADOS
4.1 Andlise das respostas do roteiro de entrevistas

Este topico procurou estabelecer uma relacdo entre as respostas obtidas junto aos
especialistas com as pesquisas realizadas ao longo do estudo. Com a finalidade de proteger a
identidade dos entrevistados, serdo qualificados como P1, P2, P3, P4 e P5, respectivamente.

4.1.1 Disseminacgdo da importancia dos controles entre os funciondrios.

No tocante a primeira categoria, foi perguntada se havia comunicacdo da importancia dos
controles internos entre os departamentos da instituicdo. Apesar da maioria dos entrevistados
(P1, P2, P3 e P4), apontar que esta pratica € rotineira nos processos da empresa, P5 divergiu
das respostas dos anteriores relatando um ponto falho:
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P5 — “Ha a disseminagdo da cultura mencionada, porém ndo ¢é efetiva. 1sso dificulta
o entendimento por parte dos funcionarios de que um controle interno eficiente
aumenta as chances de se alcangar os objetivos institucionais almejados”. Creio que
se 0 Banco promovesse questionarios obrigatorios ou workshops aos funcionarios,
isso reforcaria tal importancia.

A resposta acima, de acordo com o estudo de Perardt (2011), compromete o0 ambiente interno,
pois ndo ha a devida propagacao entre os funcionarios da importancia de um sistema eficaz de
controles internos. A disseminacdo da cultura da importancia dos controles fornece garantia
na concretizacdo de objetivos estratégicos, pois ressalta a relevancia de um sistema de
controle perspicaz. Trata-se de uma acdo estratégica que deverd ser acompanhada também
pelos gestores da instituicao.

4.1.2 Existéncia e disseminacdo no ambiente interno de um Manual de Conduta.

Quando perguntada quanto a existéncia de um Manual de Conduta na instituicdo, bem como
conhecimento deste por todo o corpo de funcionarios, todos ratificaram a disponibilizacao via
sistema Intranet de um Coédigo de Etica ao alcance de todos, seguindo & risca o que versa o
COSO ERM (COSO, 2004).

A presenga e disseminagdo do Manual de Conduta refletem diretamente na filosofia de
administracao de riscos das organizacdes, visto que norteia 0 comportamento dos funcionarios
quanto a postura ética no ambiente de trabalho, bem como a integridade de todos o0s servi¢os
prestados ao publico externo. Isso trara de beneficio ndo sé informacgbes fidedignas, mas
também um bom relacionamento junto aos seus clientes.

4.1.3 Iniciativa/Comprometimento pelos administradores.

Ao serem questionados quanto ao comprometimento da Administracdo Estratégica para um
bom funcionamento do ambiente interno, P1, P2, P3 e P4 afirmaram que existe a iniciativa
dos gestores, que também acompanham as acOes taticas definidas no Planejamento da
execucdo do COSO. Entretanto o respondente P5 apresentou a sugestdo abaixo:
P5 — “As politicas formalizadas representam a participacdo dos gestores, porém
poderia haver o aperfeicoamento deste processo com énfase no feedback”. Na minha

opinido, deveria ser obrigatério que um dos membros do Conselho fosse do nosso
departamento (Nucleo de Controles Internos).

O relato do respondente P5 confronta com o COSO ERM, as quais mencionam que a
efetividade do ambiente de controle estd diretamente ligada a iniciativa dos administradores.
Além de, destacar que apesar de haver este ruido na amostra pesquisada 0s demais
respondentes P1, P2, P3 e P4 apresentaram que a iniciativa implica acompanhamento
continuo das metas e a participacao direta do nivel Estratégico nas politicas elaboradas.

4.1.4 Objetivos em conformidade com o apetite a risco.

Ao serem indagados se a instituicdo bancéaria se certifica que o0s objetivos estdo em
conformidade, todos os entrevistados P1, P2, P3, P4 e P5 afirmaram que 0s objetivos sdo
definidos no Planejamento Estratégico e aprovados no Conselho de Administracdo, com
anuéncia da area de gerenciamento de riscos. Infere-se entdo que 0 processo esta em
conformidade com a Resolu¢cdo CMN n° 4.557 (BACEN, 2017).
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Percebe-se, uma afinidade ao COSO ERM, pois o apetite a risco, nivel de riscos que uma
instituicdo se dispde a aceitar visando agregacao de valor, reflete na filosofia de gestdo a ser
seguida, de modo a estabelecer um equilibrio entre risco e resultado.

4.1.5 Sistemas efetivos de informacéo e controle dos eventos.

Quando questionados quanto a identificacdo e tratamento de eventos, os entrevistados P2, P3,
P4 e P5 qualificaram os sistemas de identificacdo como efetivos, porém P1 afirmou que:

P1 — “(...) o crescimento dos casos de fraudes eletronicas ocorre devido a um
ineficaz sistema de identificagdo e tratamento deste tipo de risco operacional”.

A opinido acima corrobora o estudo de Crepaldi (2011), o qual afirma que a fraude €
consequéncia de um sistema falho de informacdo e identificacdo do evento. A efetividade de
um sistema de identificacdo de eventos significa indicar em tempo habil potenciais
ocorréncias que poderdo apresentar prejuizo a instituicdo e trata-los de acordo com o apetite a
risco. Logo, a instituicdo deve atuar neste sentido.

4.1.6 Andlise de ocorréncia de inconformidade de politicas.

Foi verificado também se h& andlise de ocorréncias de descumprimento de politicas e
processos da companhia. Os entrevistados P1, P2, P3, P4 e P5 foram taxativos em informar
que tal atividade é realizada mensalmente por comités especificos. A conformidade presente
ratifica o pensamento de Ravas (2011). A conformidade supracitada se faz importante, pois a
auséncia dela acarreta em sanc¢des disciplinares e pecuniarias a instituicdo, o que impacta
diretamente nas suas receitas.

4.1.7 Estabelecimento de planos de acao para combate aos riscos identificados.

Segundo os entrevistados P1, P2, P3, P4 E P5, a empresa ndo mede esfor¢os para agoes
tratativas que visam a alinhar os riscos com a tolerancia e apetite definidos no Planejamento
Estratégico, o chamado Resposta a Risco. Portanto, todas as respostas estdo de acordo com a
pesquisa de O’Reilly-Allen e Mawn (2011), a qual defende a criacdo de politicas preventivas
e acOes oportunas de mitigacdo de riscos.

Infere-se aqui que o componente estd sendo cumprido, pois 0s planos de acdo atuardo no
sentido de combater as perdas operacionais, mapeando processos ineficientes e otimizando-
0S.

4.1.8 Seguranca dos ativos.

Quanto ao item seguranca dos ativos, novamente a resposta de P1 destoou das demais, uma
vez que P2, P3, P4 e P5 qualificaram-na como boa:

P1 —“(...) a seguranga dos ativos ultimamente vem deixando a desejar, haja vista as
receitas que o Banco perdeu devido aos recentes casos de fraude”.

Melhores niveis de controle interno ajudam a reduzir consideravelmente os eventos de fraude
e percebe - se ao analisar os estabelecimentos de planos de acéo, que o reflexo é a melhor
deciséo gerencial para a manutencdo da carteira de ativos.
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4.1.9 Linhas de responsabilidades bem definidas.

Outro topico que requer uma analise cautelosa séo as linhas de responsabilidade. Perguntou-se
aos entrevistados se as alcadas sdo definidas com clareza na instituicdo. P1, P2, P3 e P4
afirmaram que h& o entendimento dos funcionarios quanto a funcdo de cada um. J& P5,
discordaram:

P5 — “Nao ha distin¢do, pelo menos formalizada, de competéncias entre funcionarios
dentro de uma mesma area, ha apenas a designacéo de responsabilidades por area. O
Banco esta procurando se adequar aos poucos ao que versa a Resolugdo CMN n°
4.557, porém hoje ainda ndo ha um mapeamento consolidado que menciona as
responsabilidades de cada cargo dentro de uma area”.

A falta de clareza de limites de alcada pode acarretar na inexecucdo de atividades
(PADOVEZE, 2010). A resposta dada por P5 é um exemplo da ndo aplicacdo da teoria
defendida por ele, visto que o autor menciona que, para que nenhuma atividade importante
deixe de ser realizados, todos os funcionarios devem conhecer suas responsabilidades.

Segundo a resposta de P5, fica claro que atualmente o banco esta exposto a alguma tarefa
passar despercebida devido a uma ndo formalizacdo das competéncias por cargo podendo
acarretar em risco de Praticas Inadequadas.

4.1.10 Comunicacdo com o nivel Estratégico

Solicitou-se que fosse atribuido um conceito a comunicacao entre gestores e funcionarios. De
acordo com P1, P2, P3, P4 e P5, a mesma é considerada boa. Com isso, qualificando como
eficaz a comunicacéo que flui em todos os niveis, relacionando-a diretamente com a definicéo
das responsabilidades. Portanto as observacdes feitas em campo corroboraram as respostas
obtidas.

4.1.11 Formalizacdo das informaces repassadas entre os funcionarios.

Os entrevistados foram unanimes nas respostas: as informacgdes estdo ao alcance de todos e
sdo transmitidas também formalmente, através de relatorios, correio eletrdnico e outros,
segundo P1, P2, P3, P4 e P5. Mais uma vez os resultados indicaram congruéncia com o
estudo de Beuren e Zonatto (2010). Sendo possivel identificar através da observacdo in locu
gue nenhuma informacao relevante é transmitida verbalmente, solicitando-se registro seja via
correio eletrdnico, canal de atendimento a funcionarios, entre outros.

4.1.12 Frequéncia da averiguacao dos controles internos.

Ao se perguntar aos entrevistados se ha averiguacao continua dos controles internos dentro da
instituicdo bancaria, as respostas de P3 e P5 foram:

P3 — “A supervisdo dos controles ocorre, porém creio que deveria ser feita com
maior frequéncia. H& sempre o risco de algum processo estar em desacordo com a
legislagdo vigente ou até mesmo ndo estar surtindo efeito nenhum”.

P5 — “(...) entendo que ha um grande fluxo de atividades e responsabilidades das
areas envolvidas, mas o monitoramento incide diretamente na qualidade dos
controles internos e, consequente, no alcance dos objetivos. Logo, creio que deveria
ser feito com maior frequéncia”.

Nota-se que P3 relata o que Tostes (2007) cita em sua obra: a importancia do monitoramento
dos pontos de vista da conformidade e da efetividade. J& P5 comunga com o que defende
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Nascimento e Reginato (2009), isto é, os controles internos devem ser alvos de constante
avaliagdo para que um potencial evento de impacto negativo ndo influencie nos resultados
almejados.

Nestes casos, dado a importancia de um monitoramento continuo dos controles internos, seria
fundamental aumentar a periodicidade a fim de atestar seu desempenho de maneira a evitar a
inobservancia de legislagdes especificas e falha na identificacdo de eventos.

4.1.13 Supervisdo das atividades por pessoas especializadas.

Foi perguntado aos entrevistados quanto a pericia dos responsaveis pela supervisao atinente a
categoria anterior. Obtiveram-se diferentes respostas: P1, P3 e P4 acreditam que sdo feitas por
pessoas capacitadas. Abaixo, as posi¢des de P2 e P5, que destoaram da média:

P2 — “(...) acredito numa pericia parcial, haja vista ser designada para tal tarefa a(s)
pessoa(s) com maior grau de conhecimento e experiéncia, mas ndo necessariamente
apta(s) para fazé-la. Na minha opinido, os responsaveis deveriam ser capacitados
através de treinamentos especificos para executa-la da melhor maneira”.

P5 — “Nao ¢ feita por pessoa com capacidade técnica suficiente. Creio
que nos setores deveriam haver especialistas de varias areas, ainda que
terceirizados, considerando que os processos € 0s riscos sao diversos”.

A resposta de P2 ¢é condizente com o artigo publicado por Ravas (2011) no que concerne a
capacitacdo de quem executa 0 monitoramento, o qual defende que a capacitacéo técnica dos
responsaveis pela supervisdo tem relacdo diretamente proporcional com resultados
alcancados. A opinido de P5 é comum ao estudo realizado pela Oliveira e Linhares (2007), o
qual defende a aquisicéo de profissionais com pericia necessaria para lidar com tal tarefa.

Diante disso, seria interessante se a instituicdo bancaria promovesse participacdo de seus
funcionarios que executam tarefas de fiscalizagcdo em treinamentos destinados para este fim.

4.2 Andlise documental de aplicacdo do COSO ERM

Com o intuito de confirmar as respostas obtidas dos testes, analisaram-se as bases de perdas
operacionais anuais dos trés ultimos Relatorios de Controles Internos e Compliance
divulgados. Vale ressaltar que tal documento é uma exigéncia do CMN. A analise permitiu
inferir uma reducdo da representatividade das fraudes externas em relacdo ao total das perdas
efetivas ao longo do tempo. A titulo de informacdo, fraudes externas incluem falsificacdo de
documentos, fraudes com cartdes, eletronicas, entre outros eventos.

Tabela 1 - Percentual das perdas operacionais ao longo dos anos

EVENTO (%) 2014 | (%) 2015 | (%) 2016
Fraudes Externas 54,88 46,37 43,14
Demandas Trabalhistas e Seguranca Deficiente 21,27 33,04 23,41
Préaticas Inadequadas 16,33 5,21 6,96
Danos a ativos 6,05 8,08 1,52
Falha na execugdo, cumprimento de prazos e gestdo de ativ. 1,02 6,17 10,60
Outras perdas operacionais 0,45 1,13 14,37

Fonte: Dados da pesquisa.
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Conforme Tabela 1, foi possivel identificar que, apesar da fraude externa simbolizar a
grande maioria das perdas operacionais efetivas no lapso temporal de 2014 a 2016, sua
representatividade em relacdo ao total das perdas operacionais sofre decréscimo no decorrer
do tempo.

Gréfico 1 - Percentual de perdas operacionais: evolucdo temporal
60

40
0 - . I

2014 2015 2016

m Fraudes Externas
m Demandas Trabalhistas e Segurancga Deficiente
Préticas Inadequadas
m Danos a Ativos
m Falha na Execugdo, Cumprimento de Prazos e Gestdo de Atividades

Fonte: Dados da pesquisa.

O Gréfico 1 corrobora as informacdes presentes na Tabela 1, permitindo visualizar de maneira
mais clara a queda de representatividade do evento Fraudes Externas no periodo analisado.

Além disso, foi analisado o Planejamento Estratégico da instituicdo, com o intuito de
certificar se os objetivos estdo contemplados no referido documento, bem como os relatorios
dos Comités de Risco, a fim de constatar parecer destes quanto a conformidade das politicas.
As avaliacBes apontam procedéncia nas respostas dos entrevistados.

As observacoes in loco também permitiram inferir que as informagdes mais relevantes fluem
de maneira instantanea entre os setores e sdo devidamente formalizadas por correio eletrdnico,
oficios ou relatérios, ou seja, tudo que € demandado é também registrado, a fim de respaldar
funcionarios e a prépria instituicdo perante servicos de auditoria externa.

5. CONCLUSAO

Esta pesquisa procurou identificar de que forma a gestdo dos riscos operacionais de
instituicdes bancarias se adequa ao COSO ERM, com o objetivo de analisar a adequagéo do
gerenciamento dos riscos operacionais da instituicdo bancaria em relacdo ao COSO ERM. Os
dados revelam que embora em algumas varidveis (categorias finais) existam pontos falhos a
serem tratados ou otimizados, os componentes Fixacdo de Objetivos, Avaliacdo de Risco,
Resposta a Risco, e Informagdo e Comunicacdo estdo condizentes com o que versa 0 modelo
estudado.

Quanto aos componentes ndo identificados em sua totalidade, no Ambiente de Controle
identificou-se que a instituicdo bancaria possui um Codigo de Etica o qual todos os
funcionarios tém ciéncia e acesso, alem de canais abertos de comunicacdo, porém relatou-se
falha nos processos de disseminacdo da importdncia de um controle interno e
comprometimento pelo Estratégico. Foi constatada deficiéncia nas agdes de endomarketing,
como questionarios de controle de qualidade ou promocdo de workshops, necessarias para
otimizar o nivel de compreenséo entre os funcionarios. Ja para a segunda questao, as respostas
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obtidas indicam um melhor comprometimento no nivel Estratégico por meio da insercao de
um membro das areas entrevistadas no Conselho de Administracdo. Dessa forma, a Diretoria
teria participacdo direta na elaboracao das politicas, facilitando o feedback.

A apuracéo dos dados adquiridos também relatou um monitoramento das atividades realizado
com pouca frequéncia, o que compromete a conformidade e efetividade necessaria para um
eficaz sistema de controle interno. Contratacdo de profissional especializado e/ou capacitagédo
técnica dos membros encarregados para as tarefas de supervisdo também foram citadas nas
entrevistas como possiveis melhorias para o componente.

No que diz respeito as categorias Identificacdo dos Eventos e Atividades de Controle, as bases
de perdas analisadas corroboraram a procedéncia dos casos de fraude levantados pelos
especialistas, porém percebe-se ao longo dos anos uma reducdo da representatividade deste
evento em relagdo ao total das perdas efetivas. 1sso pode ser explicado pelo efeito dos planos
de acdo criados no periodo, que séo estratégias alinhadas aos objetivos visando mitigar riscos
e solicitadas pelo COSO ERM. Ainda em relacdo a categoria Atividades de Controle, um
mapeamento analitico das areas mais criticas da instituicdo bancéria tende a evitar a
sobrecarga de tarefas e possivel inexecucdo de atividade importante, relatada por P2. Para tal,
foi mencionada a criacdo de um grupo de trabalho interdisciplinar que atuasse no controle das
atividades exercidas por cada funcionério.

Considerando as respostas obtidas junto aos entrevistados e ao método de analise proposto
nesta pesquisa, foi possivel interpretar que, a adequagdo do gerenciamento dos riscos
operacionais da instituicdo bancaria € percebida em parcialidade em relacdo ao COSO ERM.

Destaca-se como limitacfes da pesquisa a dificuldade do acesso em alguns relatérios de
grande valia para analise dos resultados, tais como Planos de Acdo ativados para mitigar
riscos existentes e o fato dos Relatdrios de Controles Internos de 2017 ndo terem sido
publicados até o fechamento desta pesquisa, 0 que traria dados mais atuais & mesma. Para
pesquisas futuras, portanto recomenda-se replicar esta para uma possivel comparagdo com o
nivel de consonancia.
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