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RESUMO
A Politica de Seguranga da Informacdo e Comunicacgédo (PoSIC) € um sistema de politica
privativa de institui¢cbes publicas e privadas, tem objetivo protetivo em relagdo aos dados
das organizagdes. Tendo em vista que as universidades séo geradoras de informacoes e
sdo fomentadoras de conhecimento, questiona-se se as Universidades Federais do Estado
do Para possuem uma Politica de Seguranca da Informacéo e Comunicacéo e, sobretudo,
quais as similaridades e distin¢des existentes entre as PoSICs destas instituicdes. Neste
sentido, o objetivo da pesquisa é verificar as caracteristicas qualitativas das PoSICs nas
instituicdes federais de ensino superior. Como principal resultado observou-se que apesar
de todas possuirem uma Politica de Seguranca da Informacdo e Comunicacao, elas nao

possuem todos os requisitos basicos apontados pela literatura existente acerca do tema.
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Eixo Tematico 1: Inovaces e Diversidades na Gestao Publica

1 INTRODUCAO

A administracdo publica rege direitos e prerrogativas no &mbito publico, com
acoes diretas e indiretas.

Conforme previsto no Art. 37 da Constituicdo Federal de 1988, no que tange e
envolve a administracdo publica sobre o principio da legalidade, o administrador publico,
em sua funcéo, s6 pode fazer algo em virtude da lei, a qual ampara suas decisdes e acoes,
ou a falta delas (BRASIL, 2015).

Documentos e dados legislativos devem ser periodicamente avaliados pela
direcdo e administracdo em conformidade com as normas vigentes, 0s manuais que
estabelecem procedimentos e de suas legislagbes de sistema da informacdo e
comunicacgéo, sempre buscando se testificar com relagdo ao atendimento de segurancga e
requisitos da comunicacdo e informacdo (BRASIL, 2015).

Com o controle de acesso, sdo elaboradas normas que estabelecem processos,
procedimentos e mecanismos que garantem de forma controlavel o acesso as informacées
e instalacdes de sistemas de informagdes (BRASIL, 2015).

Essas medidas possuem como objetivo a protecdo, seguranca e prevencao de
dados, para que ndo ocorram vazamentos de informacdes sigilosas e ndo comprometam
a administracdo publica (BRASIL, 2015).

A PoSIC (Politica de Seguranca da Informacdo e Comunicagdo) é um sistema de
politica privativa de instituicdes publicas e privadas. Criada para a inclusdo de politicas
das informacGes e comunicacdes que objetivem proteger e assegurar os dados das

organizagoes.
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O Tribunal de Contas da Unido (TCU) e a Secretaria de Fiscalizacdo de TI
(SEFIT) realizaram em 2013 e 2016 uma pesquisa auto avaliativa com pouco mais de 500
entidades publicas federais com o objetivo de obter informacgdes sobre governanca
publica e de gestdo de Tl (LEAL, 2019). Esse levantamento apontou que cerca de 16%
das entidades e 6rgdos federais ndo possuem uma PoSIC.

As universidades, de forma geral, sdo geradoras de informacGes e sdo
fomentadoras de conhecimento. Nesse cenério, conforme disposto na Lei n® 11.892,
criada no dia 29 de dezembro de 2008, os reitores das universidades federais ttm como
atribuicbes reduzir as vulnerabilidades das instituicdes de ensino, estar a frente das
ameacas, reduzir a exposicao aos riscos e diminuir os impactos associados aos ativos da
organizacdo. Além disso, deverdo estabelecer um processo que tenha por objetivo
identificar, quantificar, priorizar, tratar, comunicar e monitorar os riscos fisicos e virtuais.

Ao se observar o desafio em gerir a seguranca de suas informagoes, questiona-se
se as Universidades Federais do Estado do Para possuem uma Politica de Seguranca da
Informacgdo e Comunicacéo e, sobretudo, quais as similaridades e distingdes existentes
entre as PoSICs destas instituicdes.

Assim sendo, o objetivo desta pesquisa é investigar quais as caracteristicas
similares e distintas das Politicas de Seguranca da Informacdo e Comunicacdo nas
instituicdes federais de ensino superior.

Para o alcance do objetivo foi realizada uma pesquisa exploratoria, de cunho
qualitativo, em instituicdes de ensino superior do estado do Pard. Como principal
resultado observou-se que apesar de todas possuirem uma Politica de Seguranca da
Informacédo e Comunicacdo, elas ndo possuem todos os requisitos basicos apontados pela

literatura existente acerca do tema.

POLITICA DE SEGURANCA DA INFORMACAO
Os 0Orgaos publicos e privados necessitam de uma boa comunicacéo para andarem
lado a lado com a sociedade (AMARAL, 2016). Esse caminhar possibilita melhorias no

desempenho das organizacOes e obtencdo estratégica de informacGes para alcancar 0s
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objetivos tracados (AMARAL, 2016). Contudo, as instituicbes publicas enfrentam
diversos desafios concernentes ao cenario de incertezas, interconexdes entre 0s mais
diversos setores, dependéncia financeira e tecnoldgica, adaptacdes e necessidade de
inovagdes, submissdes a regramentos governamentais além de realizar planos
organizacionais com o intuito do alcance de suas respectivas missdes (R10S, et al., 2017).

Quando tratado o tema seguranca da informacéo e os acontecimentos que afetam
tal seguranga, surgiu a Norma Complementar 05/IN01/DSIC/GSIPR (Brasil, 2009),
promovida pelo 6rgédo responsavel por normatizar a segurancga da informacao no estado
brasileiro, onde esta traz a definicdo para incidente de seguranca que em sintese trata de
um evento relacionado a seguranca dos sistemas de computacdo, podendo ter sido
confirmado ou apenas suspeito.

Segundo TCU (2021) as falhas da gestdo da seguranca da Informacédo trazem
riscos tais como “a perda da integridade de dados ptblicos e pessoais, a indisponibilidade
de servigos publicos, o vazamento de informacdes sigilosas, a invasdo da privacidade do
cidadio e, inclusive, vultosas perdas financeiras”.

Com o desenvolvimento tecnoldgico, as informacbes tém se espalhado
rapidamente e tem ameacgado 6rgaos publicos e privados, seja espalhando noticias falsas
ou vazando dados, contas privadas e informacdes sigilosas (AMARAL, 2016).

Com as ondas de ataques cibernéticos, os 6rgéos federais tiveram que se adaptar
aos ataques contemporaneos de hackers, que podem destruir todo um sistema de protecéo
e armazenamento (AMARAL, 2016).

Ao identificar os desafios que sdo enfrentados no setor publico, sobretudo os que
dizem respeito a seguranca de informac@es, pode-se dizer que, de forma geral, sdo 0s
mesmos causados nas empresas de rede privada (CASTRO, 2015). Séo eles a aceleracao
da evolugdo das ameacas tecnoldgicas, a alta complexidade dos ataques, a dificuldade em
detectar esses incidentes de forma mais ageis e a diminuicdo do tempo de reacdo para
esses ataques (CASTRO, 2015).

No entanto, os 6rgaos governamentais tém a facilidade de serem alvos de forma
mais frequente (CASTRO, 2015). Assim sendo, vé-se como necessaria a presenca de uma
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seguranca efetiva para garantir o cuidado de documentos, senhas e dados pessoais que
estejam de posse das instituicdes, seja de forma fisica ou virtual (CASTRO, 2015).

A demanda por seguranca € cada vez mais alta e a exposicao de riscos esta em
toda parte; esses ataques podem vir tanto de fora, quanto de dentro da prépria instituicéo.
Para salvaguardar dados privados de forma segura, as organizac¢des publicas tém buscado
melhorias de seguranca de dados em nuvens computacionais (CASTRO, 2015).

Através de estudos que envolvem a prevencao de dados e pesquisas de campo e
investigacdes para uma melhor protecdo cibernética, o governo brasileiro buscou tomar
atitudes para salvaguardar as informacdes. Deste modo, em 2000, por meio do Decreto
3.505 foi instituida a Politica de Seguranca da Informacédo e Comunicacao (PoSIC), que
possuia com premissa a prevencao de ataques aos bancos de dados dos 6rgdos publicos
federais (BRAGA et al., 2014). No decorrer do tempo e a partir dos avangos tecnologicos,
0 governo necessita realizar constantes adaptaces nas regulamentacdes pertinentes ao
assunto. Deste modo, em 2018 o Decreto 9.637 revoga o decreto de 2000 que passa a
instituir a Politica Nacional de Seguranca da Informacéo (PNSI) que trouxe inovagdes em
relacdo ao desenvolvimento de estratégias de seguranga cibernética. O sucesso da
implantacdo da politica de seguranca da informacdo depende da participacdo de todos
aqueles que fazem parte da instituicdo (BRAGA et al., 2014).

Em relacdo a sua implementacdo, primeiro deve-se identificar os requisitos
corporativos da Politica de Seguranca da Informacdo para uma possivel definicdo de
padrdes para documentacédo da politica (BRAGA et al., 2014). Neste momento é realizada
a hierarquizacdo de documentos de Seguranca da Informacédo que estdo sendo incluidas
ou que estdo sendo criadas e, logo apos, sdo relacionados conforme o risco da seguranca
(BRAGA et al., 2014).

A hierarquia existente tem como objetivo estabelecer quais documentos e dados
estdo disponiveis e em quais momentos e casos eles podem ser aplicados e para quem
(BRAGA et al., 2014).

A administrac@o deve aprovar a PoSIC para a garantia da seguranga e do direito
individual e coletivo das pessoas. Ademais, com a sua aprovacdo, o sigilo da
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correspondéncia e também das comunicacgdes que esta previsto na Constituicdo Federal
de 1988, passa a ser garantido (BRAGA et al., 2014). Esta é a segunda etapa, momento
este em que é garantido o provisionamento de recursos para a implementacao da PoSIC.

Desenvolvida e aprovada, a terceira etapa é a implementacdo que tem como
objetivo promover comportamentos culturais e avaliacGes de Seguranca da Informacéo e
Comunicacéo, sensibilizando, conscientizando, capacitando e especializando servidores
publicos e colaboradores internos, além de fomentar a divulgacdo da PoSIC a todos os
colaboradores, usuérios, prestadores de servigos e terceirizados (BRAGA et al., 2014).

Avaliar se a PoSIC possui conformidade e sustentabilidade, bem como realizar
acdes corretivas no caso de ndo conformidade, faz parte da quarta etapa. Aqui é dada a
devida protecdo a assuntos que merecem tratamentos especiais e capacitacdo dos
segmentos de procedimentos auténticos que devem ser estabelecidos, e dessa forma
decidir as exigéncias de determinacdo de conformidades ndo potencias, e quais suas
causas (BRAGA et al., 2014).

A quinta etapa diz respeito a manutencdo de mentalidade de Seguranca de
Informacéo e Comunicacao, sendo esta revista de forma periddica (BRAGA et al., 2014).

A divulgacdo de informacdo é a Ultima etapa. Nela torna-se publico os
conhecimentos gerados ou organizados pela instituicdo (BRAGA et al., 2014). A nocéo
de divulgacao pode ser comumente interpretada como equivalente a difusdo ou mesmo a
disseminacéo de informagdes (BRAGA et al., 2014).

Atualmente, a seguranca da informacéo tem sido debatida constantemente e vem
se tornando um motivo de preocupacdo cada vez maior para as empresas em todos 0s
seguimentos (LEAL, 2019; DANTAS, 2011).

Tal seguranca deve envolver ndo somente as pessoas que estdo ligadas a
instituicdo, como também os sistemas e processos, 0 que faz com que seja necessaria a
criacdo de mecanismos normativos cujas diretrizes e regras estejam envolvidas em um
Unico documento, o que auxilia as organizacGes nas questdes relativas a segurancga das
suas informagdes (LEAL, 2019; DANTAS, 2011).
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Os itens presentes nas PoSICs precisam ser cumpridos de forma integra por todos
aqueles que estdo direta ou indiretamente ligados as instituicdes (LEAL, 2019). Caso haja
transgressdes as politicas implantadas, a PoSIC deve prever sangfes que podem estar
presentes em outros documentos, como leis, regulamentos internos ou em contratos de
trabalho (LEAL, 2019).

A PoSIC deve orientar a forma a qual as pessoas que estdo envolvidas na
organizacdo irdo agir, de maneira a assegurar a protecao das informacgdes empresariais
frente a todo tipo de ameaca e risco (LEAL, 2019; DANTAS, 2011).

Espera-se que a cobertura das ameacas virtuais, digitais e fisicas supram as
expectativas das instituicdes, exigindo um grau elevado de cobertura em plataformas
digitais e capacitacdo fisica para um suposto sinistro (TCU, 2012).

A confidencialidade é entendida como a prote¢do das informagdes contra acessos
ndo autorizados (SPANCESKI, 2004). Deve-se impedir que os dados sejam excluidos
e/ou alterados sem que haja a autorizacéo para fazé-lo (SPANCESKI, 2004). Entretanto,
deve haver disponibilidade de informacdes sempre que solicitada (SPANCESKI, 2004).
Assim sendo, garantir a integridade de informagdes alinhada com a sua disponibilidade é
uma tarefa ardua, visto que ao passo que as tecnologias se desenvolvem, novos tipos de
ameacas surgem (SPANCESKI, 2004).

E importante prevenir com que dados sigilosos sejam expostos, ou seja, deve-se
garantir que eles estejam acessiveis somente as pessoas autorizadas (LEAL, 2019;
DANTAS, 2011). Um vazamento de informagdo pode causar a exposicdo de
profissionais, colaboradores externos e estagiarios, por exemplo (LEAL, 2019;
DANTAS, 2011).

Como forma de prevenir acessos de terceiros ndo autorizados, empresas publicas
e privadas tém adotado mecanismos de controle baseados em sensores de proximidade,
leitores de biometria e reconhecimento de face, o que reduzem as vulnerabilidades
(LEITE, 2011).

Sobre a divulgacdo de informacgOes ndo autorizadas, a engenharia social
representa uma das maiores ameacas para as organizacgdes que trabalham para a protecéo
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das informagdes (LEAL, 2019; CHIMENDES et al., 2012). Ela é o ato de manipulacéo
de uma possivel “vitima”, induzindo-a a fornecer as informagGes acerca da empresa onde
trabalha (LEAL, 2019; CHIMENDES et al., 2012).

A engenharia social por muitas vezes passa despercebida por muitas pessoas,
deixando-as vulneraveis ao agressor (engenheiro social). Com isso elas acabam
adquirindo confianga e se tornando alvo fragil, facil, vulneravel e manipulavel (LEAL,
2019; CHIMENDES et al., 2012).

Ademais, a politica de “mesa limpa” contribui para a ndo divulgagdo de dados
sigilosos, visto que seu principal objetivo é implementar diretrizes que minimizam os
riscos de violacdo de seguranca, fraude e roubo de informacdes que sdo causadas por
documentos que estdo sendo esquecidos nas instalagcdes das empresas sem as protecoes
necessarias (LEAL, 2019).

Apesar dos riscos de acessos, a Politica de Seguranca da Informacdo e
Comunicagdo ndo tem como objetivo conter apenas acessos nao autorizados aos dados
institucionais, elas se posicionam de forma proativa a prevencdo de ameacas virtuais,
digitais e fisicas, mantendo o carater e o respeito das instituicbes (TCU, 2012).

Em relagéo ao teor das PoSICs, Leal (2019) afirma que devem tratar, dentre outros
temas, acerca da utilizacao de dispositivos moveis para manter as Politicas de Seguranca
da Informacédo e Comunicacdo sempre em alerta, pois os dispositivos moveis podem ser
roubados ou furtados acarretando possiveis esquemas fraudulentos de acesso &s
informagdes sigilosas, por exemplo.

Em seu texto, a literatura aponta que tanto as empresas publicas quanto as privadas
precisam possuir em suas PoSICs trés pilares considerados basicos, que sao
confidencialidade, integridade e disponibilidade (CAMPOS, 2007).

Vé-se a necessidade de uma revisao periddica da PoSIC, o que garante a seguranca
das informacdes nas organizacdes frente as novas ameacas advindas do frequente
desenvolvimento tecnologico (CARDOSO; OLIVEIRA, 2013). O Comité de Seguranca
da Informacdo e Comunicagdo busca continuamente pela melhoria interna dos atos

administrativos, o que inclui a revisdo periddica da PoSIC, apontando para importancia
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da existéncia do mesmo (INSTITUTO DO PATRIMONIO HISTORICO E ARTISTICO
NACIONAL - IPHAN, 2013).

E importante a utilizagdo dos correios eletrénicos no sentido de oferecer um meio
de transferéncia e compartilhamento de arquivos remotos, o que possibilita a
interatividade entre instituices e servidores (CENTRO DE ESTUDOS DE TECNICAS
DE TECNOLOGIA E SEGURANCA, 2013). Entretanto, mecanismos devem ser
implantados para que essa troca de informagdes ocorra de forma segura (CENTRO DE
ESTUDOS DE TECNICAS DE TECNOLOGIA E SEGURANCA, 2013).

Frente ao volume de informacdes geradas, faz-se necessario classifica-las de
acordo com suas prioridades, importancia e nivel de protecdo (LEAL, 2019). Para as
empresas privadas, as informacdes podem ser classificadas como publica, interna,
confidencial e restrita, ja para os 6rgdos publicos devem seguir a Lei de Acesso a
Informacéo (LAI) que classifica as informacgdes como ultrassecretas, secretas, reservadas
e publicas (LEAL, 2019).

Ainda em relacdo ao volume de informac6es, torna-se necessaria a realizacéo de
backup, estando a sua periodicidade e procedimentos bem definidos para que seja possivel
restaurar informagdes perdidas e recuperar informacGes empresariais excluidas (LEAL,
2019).

O termo de responsabilidade € um documento que é usado para informar o
colaborador de maneira clara e precisa de que ele esta sujeito a todas as normas e politicas
da empresa (LEAL, 2019). Com a assinatura do mesmo, ele declara ciéncia da leitura, e
que compreendeu e entendeu todos os itens descritos no termo, declarando assim a sua
responsabilidade (LEAL, 2019).

2 METODOLOGIA

Com o intuito de investigar quais as caracteristicas similares e distintas das
Politicas de Seguranca da Informacédo e Comunicacgéo nas instituicdes federais de ensino
superior, foi realizada uma pesquisa exploratdria nas cinco instituicdes federais de ensino
superior presentes no estado do Para. O referido estado foi escolhido partindo-se do
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pressuposto que o geral é reflexo do local, e o estado do Para é o local onde a pesquisa
foi realizada.

Foram encontradas as PoSICs da Universidade Federal do Para (UFPA),
Universidade Federal do Oeste do Para (UFOPA), Universidade Federal Rural do
Amazonia (UFRA), Universidade Federal do Sul e Sudeste do Para (UNIFESSPA) e do
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Para (IFPA).

A pesquisa, caracterizada como qualitativa, teve sua coleta de dados baseada nos
pontos bésicos apontados pela literatura acerca da Politica de Seguranca da Informacéo e
Comunicacao.

Os resultados obtidos podem ser observados no Quadro 1 a seguir.

Quadro 1: Caracteristicas das PoSICs das Instituicdes Federais de Ensino Superior do

Estado do Para.

UFP | UFOP | UFR | UNIFESSP | IFP

A A A A A
Possui 0s  trés ilares  basicos: < . . . <
confidencialidade, pintegridade e Nao Sim Sim Sim Nao
disponibilidade (CAMPQOS, 2007)
Existéncia de um Comité de Seguranga | Sim Sim Sim* Sim** Sim
da Informacéo (IPHAN, 2013)
Trata de normas acerca da utilizacéo de
correio eletronico (CENTRO DE x . N&o* x
ESTUDOS DE TI(ECNICAS pE | Néo | SIm | Nao N0
TECNOLOGIA E SEGURANCA,
2013)
Trata sobre a protecdo das informacoes sim sim
contra acessos nao autorizados | Sim Sim Sim

(SPANCESKI, 2004)

Faz a cobertura de qualquer tipo de
ameaca, seja ela virtual, digital e/ou | Sim Sim Sim Sim Sim
fisica (TCU, 2012)

Aponta para a colaboracdo e
participacdo de todos os funcionarios,

L . Sim Sim Sim Sim Sim
estagiarios e prestadores de servigos
externos no que diz respeito a
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seguranca de informacgbes (LEAL,
2019; DANTAS, 2011)

H& uma revisdo periddica da PoSIC
(CARDOSO; OLIVEIRA, 2013)

Tem definida uma rotina de backup
(LEAL, 2019)

Orienta os colaboradores acerca da
“mesa limpa” (LEAL, 2019)

Estabelece sancGes em caso de
transgressdo as normas e condutas
praticadas pelos colaboradores (LEAL,
2019)

Cita o termo de responsabilidade
(LEAL, 2019)

Classifica a informacdo como
ultrassecreta, secreta, reservada e | Né&o Né&o Né&o Né&o Né&o
publica (LEAL, 2019)
Estabelece normas acerca da utilizagio . Sim***
de dispositivos moveis (LEAL, 2019)

Sim Sim Sim Sim Sim

Nao Sim Néao Néao Nao

Nao Sim Nao Nao Nao

Sim Sim Sim Sim Sim

Sim Sim Nao Sim Sim

Orienta acerca da Engenharia Social
(LEAL, 2019; CHIMENDES et al.,
2012)

Fonte: Dados da pesquisa.

*E constituido pelo Comité Executivo de TIl. **Chamado de Comité de Governanca
Digital. ***Apenas cita que devem ser criadas normas. ****De forma parcial, visto que

aborda apenas dispositivos moveis tombados.

ANALISE DE DADOS

Percebeu-se que apenas trés das instituicbes analisadas possuem os pilares
apontados pela literatura (CAMPOS, 2007). O que demonstra que 60% das instituicdes
pesquisadas possuem preocupacdes em relacdo a presenca de principios em suas Politicas
de Seguranca de Informacédo e Comunicacéo.

Foi verificada a presenga de outros pilares. O pilar que se mostrou comum em

todas as PoSICs foi o da autenticidade, que é o pilar que esta ligado a informacdo néo
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adaptada e divulgada sem mudancas, o que contribui para uma maior credibilidade da
informacé&o divulgada.

Nas instituicOes pesquisadas observou-se que todas possuem um comité que tem
como objetivo apontar o que é necessario para as melhorias em relacdo as PoSICs. 1sso
pode significar que todas tém a preocupacdo de manter seus comités de seguranca sempre
atentos e seguros (IPHAN, 2013).

Em algumas institui¢cdes os comités sdo conhecidos como Comité Executivo de
Tl e Comité de Governanca Digital.

Foi identificado que apenas uma das instituigdes cita em sua PoSIC a utilizagdo
de correios eletrdnicos. O que aponta para uma preocupacao, por parte desta instituicdo,
em salvaguardar seus dados (CENTRO DE ESTUDOS DE TECNICAS DE
TECNOLOGIA E SEGURANCA, 2013). Contudo, questiona-se 0 motivo do tema néo
ser citado nas outras PoSICs.

Foi encontrado que as instituicdes de ensino possuem controles especificos como
a biometria e a utilizagdo de senhas, o que diminuem a vulnerabilidade dos dados dos
profissionais, de terceiros e também de visitantes (LEAL, 2019; DANTAS, 2011; LEITE,
2011). Desta forma, os comités de seguranca de informacdo conseguem trabalhar de
maneira segura, obtendo informagGes corretas e alcancando o objetivo de prevencdo
contra os ataques e sequestro de dados (LEAL, 2019; DANTAS, 2011; LEITE, 2011).

Foi observado, também, que as instituicGes presentes nesta pesquisa utilizam de
nuvens computacionais e antivirus com o intuito de proteger seus dados, dificultando
acessos ndo autorizados aos mesmos (SPANCESKI, 2004).

Uma das ameacas virtuais que foram apontadas nas PoSICs pesquisadas e que tém
sido utilizadas na tentativa de prejudicar as instituicbes federais, sdo as nuvens
computacionais chamadas de Malware que podem ser usadas para invadir sistemas
digitais e computacionais mudando os codigos e senhas de acesso, dificultando, assim, a
recuperacdo de documentos e dados importantes (LEAL, 2019; DANTAS, 2011).

Foi observado que as PoSICs estabelecem normas, regras e diretrizes para

proteger as pessoas e 0 sistema interno das instituicbes federais de ensino superior.
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Também foram implementadas nestes sistemas procedimentos que pudessem penalizar
guem tentasse invadir o sistema computacional. Ademais, aponta que o0 constante
envolvimento daqueles que fazem parte da instituicdo é fator essencial para a implantagédo
de uma Politica de Seguranca da Informagdo e Comunicacdo de forma eficiente, eficaz e
sustentavel.

Nesse ponto foi observado que existem sancdes em casos de contravengdes
cometidos pelas condutas exercidas pelos trabalhadores em todas as instituicOes
pesquisadas, exceto na UFRA. O que indica uma fragilidade de implantacdo da PoSIC,
visto que a ndo previsdao de sancBGes pode trazer menor credibilidade a politica de
seguranca, ocasionando em seu ndo cumprimento (LEAL, 2019).

Observou-se que todas as instituices pesquisadas fazem revisdes periddicas das
PoSICs, o que prevé situacOes que podem fugir do controle (CARDOSO; OLIVEIRA,
2013).

Todas as instituicdes fazem revisées no minimo uma vez ao ano. Com excecéao do
IFPA, que realiza sua revisdo no minimo uma vez a cada cinco anos. Trazendo o
questionamento se sua PoSIC est4 atualizada em relacdo as novas tecnologias e ameagas.

Foram analisados e encontrados que as PoSlcs das Instituicdes Federais de Ensino
Superior do Para, com exce¢do da UFOPA, ndo possuem uma normativa que estabelece
normas e diretrizes para a manutencao e restauracao de copias de seguranca (backup), o
gue aponta para uma fragilidade na protecéo de seus dados (LEAL, 2019).

Foi identificado que apenas a Universidade Federal do Oeste do Para orienta, em
sua PoSIC, os seus colaboradores acerca da “mesa limpa”, indicando uma preocupacao
da instituicdo em preservar seus documentos fisicos (LEAL, 2019).

Foi encontrada em todas as PoSICs analisadas citacdo ao termo de
responsabilidade, exceto na UFRA. O que leva ao questionamento de como a PoSIC é
vista pelos colaboradores, uma vez que a auséncia da previsdo de sancdes frente a atos
transgressores e a ndo mencgao ao termo de responsabilidade na Politica de Seguranca da
Informacdo e Comunicacdo pode indicar uma ndo obrigatoriedade a Politica (LEAL,
2019).

REALIZACAO: APOIO: e
4 é* GOVERNO 2
DO ESTADO

OPPAD FIDESAY Bunama -=iz= LA L

UNAM

BELEM 10 DE NOVEMBRO DEWZ

=

=



" INOVACAD,
8 DIVERSIDADE E

SUSTENTABILIDADE
07A10 DE NOV | 2022

Em nenhuma PoSIC analisada as informac6es foram classificadas de acordo com
a LAI. O que aponta para o ndo cumprimento da legislacdo. Contudo, questiona-se como
as informagOes estdo sendo classificadas, se elas sdo classificadas e, caso haja
classificacdo, o motivo dessa classificagdo ndo estar presente em suas PoSICs.

Em relacdo a citacdo de normas que tratem acerca de dispositivos mdveis, apenas
em duas PoSICs encontrou-se citagfes. Dessas duas, uma aborda de forma direta e total
enquanto a outra de forma parcial, visto que aborda apenas dispositivos méveis tombados.

Nas PoSICs analisadas foi identificado que apenas a UFOPA realiza orientagdes
aos seus funciondrios e colaboradores internos e externos, no sentido de realizarem
comentarios e fornecerem informacgdes das instituicdes para pessoas que ndo estejam
ligadas a instituicdo. O que indica uma preocupac¢do da Universidade em preservar 0s
dados somente aqueles que deles possuem autorizagdo para a posse (LEAL, 2019;
CHIMENDES et al., 2012).

3 CONCLUSAO

Considerando que existem diversas regras impostas pelo governo brasileiro no
que diz respeito a implantacéo e fiscalizacao de Politicas de Seguranca da Informagao no
ambito da administracdo publica federal, notou-se a necessidade de realizar um estudo
dentro das instituicGes federais de ensino superior com o objetivo de investigar quais as
caracteristicas similares e distintas das Politicas nelas instituidas.

As IFES precisam atender ao desafio da protegdo tecnoldgica da informacdo, em
meio aos mais diversos cenarios nos quais estao inseridas, bem como superar desafios da
educacdo publica de qualidade promovendo um ambiente de inovacdo e tecnologia.
Verificou-se que apesar de a literatura existente sobre o tema apontar pontos vistos como
bésicos para a elaboragdo de uma PoSIC, as institui¢cBes pesquisadas ndo atendem em sua
totalidade, e o principal questionamento é o motivo para 0 ndo cumprimento.

Para o alcance do objetivo da pesquisa foi feita uma analise das PoSICs sob a ética
da literatura existente. Entrevistas com 0os membros das instituicdes ndo se mostrou como
necessaria. Contudo, frente aos resultados obtidos, sugere-se que, em trabalhos futuros,
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tais entrevistas ocorram e sejam encontradas significagdes para as auséncias aqui
apontadas.

N&o obstante, a necessidade de mensurar a eficacia da implantagéo das PoSICs se
mostra como relevante, visto que a falta de determinados pontos, como a previséo de
san¢Oes, a referéncia ao termo de responsabilidade e a auséncia de principios basicos,

pode dar as PoSICs um carater de ndo obrigatoriedade.
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