ARQUITETURAS DE REDES LOCAIS
TOLERANTES A FALHAS

Afonso Jorge Ferreira Cardoso.*

RESUMO: O projeto de uma rede local de computadores,

entre outras caracleristicas, necessita estar inserido em

classificagdes que permitam ao projetista delinear o seu

campo de agdo. Este trabalho apresenta uma proposta de

classificagdo para redes locais tolerantes a falhas,

considerando os diversos aspectos envolvidos nos projetos

dessas redes e as solugbes de hardware e software

disponiveis nos meios comercial e académico.

1. INTRODUCAO

A elaboragdo de um projeto de rede local
de computadores pressupde a coleta de diversas
informagdes existentes no ambiente institucional
como, por exemplo, recursos de hardware e
software disponiveis e necessarios, recursos
humanos, volume de dados, qualidade de servigos,
tolerancia a falhas etc.

Entretanto, o projeto necessita, também,
ser inserido em classificagdes que orientem as
agdes do projetista. No ambito de redes de
computadores, classificagdes como, por exemplo,
quanto a forma de atendimento a servigos, sdo
fundamentais para definir a forma de agdo dos
nodos servidores no atendimento das requisigdes
de servigos dos usuarios.

A classificag@o das redes por topologia
também € um bom exemplo da importancia dessas

classificagdes para redes locais de computadores.
Afinal, atopologia pode definir a tecnologia a ser
empregada. A topologia baseada em barramento,
por exemplo, pressupde o uso da tecnologia
Ethernet, enquanto a topologia baseada em anel,
geralmente, o uso da tecnologia Token Ring.

Com redes locais tolerantes a falhas ndo
¢ diferente. Ha também a necessidade de
classifica-las com o mesmo objetivo das
classificacdes existentes. Entretanto, essa
classificacdo ndo € encontrada nos meios
comercial e académico, por ser uma area de
pesquisa relativamente nova. Este trabalho propde
uma classificagdo para arquiteturas de redes locais
tolerantes a falhas, onde s3o considerados
aspectos, isolados ou em grupos, que definem
univocamente cada arquitetura.
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2. ARQUITETURA DE REDES LOCAIS
TOLERANTES A FALHAS

A inclusdo de tolerancia a falhas em redes
locais considerando que os nodos da mesma sdo
compostos por microcomputadores e estagdes de
trabalho, pode ser feita com base em arquiteturas
que podem ser identificadas como: arquitetura
baseada em cluster', arquitetura baseada em
hardware tolerante a falhas, arquitetura baseada
em replicacdo de dados e arquitetura baseada em
servidor duplicado. A seguir, cada uma dessas
arquiteturas é descrita de forma breve.

2.1 ARQUITETURA BASEADA EM CLUSTER

Uma rede com servidores organizados em
cluster consiste em um conjunto de maquinas,
construidas com a mesma tecnologia dos
computadores pessoais, interconectadas atraveés
de um dispositivo de comunicagdo de alta
velocidade como, por exemplo, uma conexdo ATM
(Asynchronous Transfer Mode) (1), (2). As
estacdes de trabalho e os microcomputadores que
formam a rede sdo conectados ao cluster através
de uma rede local comum como, por exemplo, uma
rede Ethernet. Apenas as maquinas que sdo

servidoras estdo ligadas através da conexdo de
alta velocidade formando o cluster. A figura 1
mostra uma rede local com topologia de
barramento que utiliza servidores organizados em
cluster.

A arquitetura baseada em cluster possui
algumas caracteristicas de funcionamento que, por
serem muito importantes, sdo destacadas em
seguida.

O enderego correspondente ao conjunto
de servidores que formam o cluster € Unico, ou
seja, os clientes consideram que a rede possui
apenas um servidor. Quando o pacote de dados
de um cliente é enviado com o prefixo que
identifica o enderego do cluster, o protocolo IPv6
(Internet Protocol version 6), por exemplo, roteia
esse pacote de dados para um dos servidores do
cluster. Caso um outro cliente envie, por
exemplo,um outro pacote de dados para o cluster,
o IPv6 pode escolher um outro seividor do cluster
para atender ao servico, permitindo assim que dois
servidores do cluster atendam requisi¢des
concorrentemente (03).

Cluster
Sistema A| |Sistema B l Sistema C I

ATM

Estagdo

Estagdo

Estacdo

Barramento Principal da Rede Local

FIGURA 1 - Rede local com servidores organizados em cluster

' Cluster € uma nova geragéo de hardware que esta surgindo para ser utilizada como suporte para aplicagdes cliente/servidor (02). Compreende
um conjunto de computadores que possui um unico enderego de rede, onde um pacote de dados recebido pode ser entregue para qualquer

computador que integre o conjunto (03).
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Segundo Birman (02), talvez a mais
importante caracteristica da arquitetura cluster
seja o uso de copias completas do sistema
operacional sendo executadas em cada servidor.
Essa caracteristica evita que o sistema operacional
trabalhe como se estivesse gerenciando um sistema
com multiplos processadores (em que apenas uma
cépia do sistema operacional faz o gerenciamento
do sistema), que necessitaria de hardware com
configuracdo suficiente para suportar
compartilhamento de memoria. Ademais,
distingue-o de sistemas operacionais do tipo
“escravo” freqiientemente usado em sistemas de
computagdes paralelas.

A arquitetura de rede com servidores
organizados em cluster possui ainda as seguintes
caracteristicas (02):

e Componentes padrdes: a arquitetura cluster
busca utilizar, na sua composi¢do, componentes
que também sdo utilizados na construgdo de
estacdes de trabalho e computadores pessoais,
visando os beneficios proporcionados pela
produgdo em larga escala, os baixos custos, assim
como a total compatibilidade com os outros
equipamentos da rede. Os servidores cluster ndo
possuem monitores de video e podem ser inseridos
em um chassi ndo convencional.

e Interconexdo de alta velocidade: o barramento
de comunicacio interna do cluster é tipicamente
orientado a mensagens e pode ser baseado na
tecnologia ATM ou em uma conexdo CSMA
(Carrier Sense Multiple Access) de alta
velocidade.

e Infra-estrutura do cluster: além do chassi e do
cabeamento que interliga os servidores, compdem
também a infra-estrutura: o fornecimento de forga
independente da fornecida a rede e os
adaptadores de comunicagdo.

e Subsistema de gerenciamento: as fungdes deste
subsistema compreendem: manter a consisténcia
dos dados e disponibilidade dos servidores, guardar
informagdes sobre todos os servidores da rede e
reagir a eventos como um defeito na maquina ou
uma requisicdo de mudanga de configuragio.

Estas fun¢bes compdem um processo monitor
existente em cada servidor do conjunto que
implementa o gerenciamento distribuido do HA
(highly Available) Cluster (01).

o Cluster APl' (Application Program
Interface): possui informagdes sobre o conjunto
de nodos que formam o cluster e de como
monitorar seus estados de funcionamento. Inclui
também informag¢&es sobre como dar inicio a
aplicagdes nos nodos, como realizar a sua
monitoragdo durante a execugfo € como acessar
as fungdes de gerenciamento do cluster.

Tolerancia a falhas na arquitetura baseada
em cluster é provida, basicamente, através das
caracteristicas citadas. Porém, essas
caracteristicas dependem em grande parte da
forma como o cluster é projetado. Os servidores
podem trabalhar, por exemplo, com discos rigidos
duplicados para aumentar a disponibilidade dos
dados.

Birman afirma que servidores organizados
em cluster projetados de forma apropriada, podem
oferecer vantagens na implementag@o de sistemas
considerando os aspectos de comunicagdo ¢
geréncia. Dentre estes aspectos, sdo citados
alguns objetivos que os projetistas de aplica¢bes
almejariam obter: disponibilidade continua do
sistema, rapida detecgdo de erros, facilidade de
gerenciamento incluindo solugdes automaticas e
visdo do sistema como maquina tnica.

Vale ressaltar que outras caracteristicas
de tolerancia a falhas como, por exemplo,
replicagdo de volumes ou grupos de dados, agdes
atdbmicas, recuperagdo e manutencdo de
servidores, sdo introduzidas nesta arquitetura
através das tecnologias usadas para desenvolver
aplicagdes que utilizam o c/uster como suporte.

2.2 ARQUITETURA BASEADA EM
HARDWARE TOLERANTE A FALHAS

A arquitetura de uma rede pode incluir
entre seus componentes servidores com hardware
tolerante a falhas. Os servidores que

" Contém a definicdo completa de todas as fungdes do sistema operacional disponiveis a uma aplicagéo (as fungdes que a
aplicagdo pode usar para executar tarefas como o gerenciamento de arquivos e apresentagdo de informagdes na tela do
computador) e como a aplicagdo deve utilizar essas fungdes. Nos sistemas operacionais de redes, a API define um método
padronizado que as aplicagdes podem utilizar para aproveitar todos os recursos da rede (08).
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possuem essa caracteristica sdo construidos com
modulos de hardware redundantes, tais como:
unidade central de processamento, memoria,
controladores de entrada e saida e controladores
de comunicagao.

A tolerancia a falhas em hardware é
construida de maneira que o sistema de controle
permita que os seus modulos redundantes possam
se auto-testar e conseqiientemente detectar uma
falha que ocorra em um dos modulos (02). Os
modulos devem ser definidos de forma a manter
a independéncia de cada um para que a remogao
e adi¢do de modulos, visando substitui¢do dos que
falham, ndo afete o restante do sistema. O objetivo
maior ¢ que a dindmica de renovagio dos modulos
ndo seja causa de interrup¢do da atividade do
software que esteja sendo executado nos niveis
mais altos de abstragédo (05).

O hardware tolerante a falhas oferece
protecOes contra erros que podem afetar a
integridade dos dados e permite que os programas
de aplicacdo executem de forma continua mesmo
na presenga de falhas (02). Ele deve ser usado
em sistemas que trabalham com aplicagdes criticas
em tempo-real como, por exemplo, controle de
reatores nucleares e monitora¢do dos batimentos
cardiacos de um paciente(04).

Adicionalmente, a utilizacdo de hardware
tolerante a falhas possui um importante papel no
controle de processo de sistemas onde uma parada
tem implica¢des imediatas e de alto custo (02). A
indastria de telecomunicagdes, por exemplo,
necessita de hardware tolerante a falhas para
manter suas aplicagdes de suporte as operagdes,
aplicacdes em redes inteligentes e servigos através
da internet [SUN96].

2.3 ARQUITETURA BASEADA EM
REPLICACAO DE DADOS

Informagdes que sdo guardadas em um
Gnico nodo de uma rede local ndo podem ser
recuperadas caso este nodo falhe. Assim, para
que uma operagao seja realizada com sucesso, 0s
dados a serem manipulados devem ser replicados
para outros nodos da rede, de maneira que a
ocorréncia de falhas em um dos nodos nio torne
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os dados inacessiveis as operagdes dos usuarios
(16).

Entretanto, o processo de replicagdo de
dados introduz problemas de consisténcia dos
dados e gerenciamento de réplicas. Manter a
consisténcia dos dados significa garantir que todas
as requisi¢cdes sejam processadas por todas as
cOpias na mesma ordem. Esta ordenagdo
denominada serializagdo como copia tnica deve
ser realizada pelos algoritmos de controle de
réplicas, que devem ser capazes de mascarar falhas
em sistemas que utilizam replicag¢do de dados.

Os métodos de controle de réplicas podem
ser otimistas ou pessimistas (06). No método
otimista, se ocorre particionamento da rede, por
exemplo, o processamento de requisi¢des continua
sendo realizado normalmente nas diversas
partigdes. A serializagdo em cada grupo pode ser
mantida, mas muitos processamentos podem nio
satisfazer o critério de serializagdo como cépia
inica, assim como, podem ocorrer inconsisténcias
globais, onde copias de diferentes partigdes podem
ndo ser mutuamente consistentes (12).

No método pessimista, considerando o
mesmo exemplo, particionamento da rede, cada
particdo assume a ocorréncia de pior caso em
relagdo as outras partigdes e passa a operar
segundo essa hipotese. Segundo Jalote (12), as trés
abordagens pessimistas mais comuns para controle
de réplicas sdo: copia primaria, replicagdo ativa e
votagao. :

A abordagem denominada copia primaria
tem por objetivo permitir continuidade de acesso
aos dados do sistema, mesmo que ocorram falhas
em alguns nodos da rede. Considerando que
determinada informagédo esta armazenada em n
nodos da rede, o acesso a essa informacgédo deve
ser garantido mesmo na ocorréncia de falhas em
n-1 nodos.

Um dos nodos que detém a informacgéo é
designado primério e os restantes secundarios.
Todas as requisi¢des de operagdes sobre a
informag@o sdo enviadas para o primario. Caso
alguma requisi¢do seja mandada para um
secundario, este deve envia-la para o primario.

As requisi¢des de leitura sdo recebidas
pelo primario, que as processa e envia seus



resultados para os clientes. As requisi¢des de escrita
recebidas pelo primario sdo enviadas para os nodos
secundérios antes de serem processadas. Quando
todos os secundarios confirmam o recebimento das
requisigdes de escritas, entdo o primario as processa
e envia os resultados para os clientes. O fato da
requisi¢do de escrita chegar primeiro para o primario
e este enviar sua copia sincronamente, assegura o
processamento das requisi¢cdes pelos nodos
secundarios na mesma ordem do primaério,
assumindo-se que o canal de comunicacdo €
confiavel e que preserva a ordenacdo. O
funcionamento deste algoritmo esté representado
na figura 2, adaptada de Leboute (14).

Escritas Leituras
Cliente 1 Servidor Servidor Cliente | Servidor  Servidor
Primario  Secundario Primario  Secundario
Cliente n Cliente n

Figura 2 - Algoritmo de replicacdo com cépia principal

Se o grau de replicagéo for igual an e se
todos os n nodos que mantém a informagéo
falharem, nada pode ser feito. Entretanto, se o
namero total de falhas for igual a n-1, o sistema
podera lidar com essas falhas.

O sistema ndo sofre nenhum tipo de
interrupgéo se falhas ocorrerem apenas em nodos
secundarios, pois o primario continuara atendendo
as requisi¢Ges dos clientes normalmente. Porém,
se a falha ocorrer no nodo primario, € necessario
que seja eleito um novo primario entre os nodos
secundarios.

Ha varias formas de se eleger um
primario. Uma discussdo sobre os algoritmos de
elei¢do pode ser encontrada em (09). A forma
mais simples de eleger um novo primario é montar
a rede de tal forma que os nodos estejam
ordenados em uma cadeia linear, onde o de maior
ordem sempre sera o primario. Assim, caso o nodo
primario falhe, o nodo de maior ordem na cadeia
assume como o novo primario(12).

No entanto, para assumir como 0 novo
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primario, o nodo secundario eleito necessita estar
atualizado, ou seja, ele deverd ter processado
corretamente todas as requisigdes recebidas do
primario, pois somente assim ele estara apto a
atender as requisi¢des dos clientes da mesma
forma que o antigo primario.

O método de controle de réplicas por
replicagdo ativa, também conhecido como
abordagem estado-maquina (15), ndo possui um
nodo centralizador das operagdes como na
abordagem de cdpia primaria. Como o proprio nome
sugere, todos os nodos servidores sfo ativos. Os
clientes, em vez de mandarem suas requisi¢des
para um nodo pré-determinado, podem envia-las
para qualquer um dos nodos. Qualquer nodo pode
receber, processar e responder requisi¢des dos
clientes.

Para que a consisténcia dos dados entre
os nodos seja mantida, é necessario preservar o
critério de serializacdo como copia Unica. Para
tanto, as propriedades denominadas acordo e
ordenagdo devem ser satisfeitas.

Segundo Schneider (15), a propriedade
acordo pode ser satisfeita utilizando um protocolo
que permita designar um nodo, denominado
transmissor, para disseminar as informagdes de
tal forma que a veracidade destas informagdes
possam ser confirmadas. A propriedade
ordenag@o, pode ser alcancada utilizando-se um
identificador para cada requisi¢do, de maneira que
todos os nodos possam ordenar as requisi¢des
antes de processa-las.

O método de controle de réplicas por
votagdo pressupde que qualquer operagdo a ser
feita sobre dados replicados, deve ser decidida
coletivamente pelas réplicas através de uma
votagdo. Segundo Leboute , no controle de réplicas,
votagdo significa o método em que os direitos de
acesso sdo distribuidos e cada processo deve reunir
um determinado namero de “votos” até obter um
quorum que lhe permita realizar uma determinada
operagdo. O método de votagio pode ser dividido
em duas categorias: método estatico e método
dindmico(12).

No método estatico, o namero de votos
de uma réplica e o quorum exigido nunca mudam.
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A primeira abordagem sobre um método estatico
de votagdo foi proposta por Thomas (18) e
estendida por Guifford (10) passando a ser
conhecida como votagdo ponderada.

Na votagdo ponderada, cada réplica
possui um determinado niimero de votos. Sdo
estabelecidos quoruns de leitura e escrita com
valores ndo necessariamente iguais. Assim, caso
um nodo queira realizar uma operagéo de leitura
ou escrita, deve solicitar votos dos outros nodos
do sistema até atingir o quorum exigido para
realizar a operagdo. Detalhes deste método sédo
discutidos em (10), (12).

Os valores dos quoruns de escrita e leitura
aumentam de acordo com o numero de réplicas,
contribuindo para um indesejavel aumento no
numero de mensagens trocadas pelos nodos. Para
evitar o aumento no valor do quorum de forma
linear, foi proposta por Kuma uma abordagem
denominada votagdo hierarquica (13), em que ¢é
definida uma ordem em forma de arvore, onde
um quorum ¢ associado a cada nivel desta. Para
a obtengdo do quorum, os nodos sio testados de
acordo com a ramifica¢do e o nivel em que se
encontram na arvore, de modo que o total de
tentativas seja reduzido.

No método dindmico, o nimero de votos
de uma réplica e o valor dos quoruns pode variar.
Este método é voltado para o tratamento de falhas
prolongadas e principalmente particionamento de
rede, como pode ser observado nos estudos de
(11) apud (12) e (07). No caso de particionamento
darede, por exemplo, o objetivo € permitir que os
nodos participantes da partigdo majoritaria (Gnica
em que os nodos podem continuar realizando
operagOes de escrita) possam reconhecer a
diminui¢do do nimero de nodos e a0 mesmo tempo
informar aos nodos as mudangas nos valores dos
quoruns, ambas causadas pelo particionamento da
rede.

2.4 ARQUITETURA BASEADA EM
SERVIDOR DUPLICADO

Através do sistema operacional, pode ser
introduzida em uma rede a arquitetura baseada
em servidor duplicado. Essa arquitetura se baseia
no “espelhamento” de dados entre dois servidores:
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primario e secundario, que possuem fungdes bem
definidas (14). O servidor primario é o unico
servidor ativo em relagdo aos clientes, enquanto o
servidor secundario comporta-se como reserva-
quente, ou seja, o primario responde a todas as
requisi¢des de servicos dos clientes e as repassa
para o servidor secundério também processa-las
como forma de manter os dados integros.

Um dos mecanismos usados para a
replicagdo ¢ o “espelhamento” dos dados. A
existéncia de um servidor ativo (primério), que
representa um elemento centralizador de
operagdes, e um servidor cOpia (secundario) virtual
para os clientes, favorece o uso do método de
copia primaria para a realizagdo do
“espelhamento”. O método de copia primaria,
entretanto, normalmente pressupfe apenas a
replicagdo dos dados considerados criticos. Nas
arquiteturas baseadas em servidor duplicado, todos
os dados sdo replicados através do
“espelhamento”.

A tolerancia a falhas introduzida com a
duplicagdo do servidor, permite que quando ocorra
uma falha no servidor primario, o servidor
secundério assuma as suas fungdes em relagdo
aos clientes de forma automatica, contribuindo
assim para o aumento da disponibilidade da rede.

3 CRITERIOS
CLASSIFICACAO

UTILIZADOS NA

A classificagdo das arquiteturas de redes
locais tolerantes a falhas foi elaborada a partir de
revisdo bibliografica que incluiu livros, artigos de
periodicos e material publicitario referente a
solugdes comerciais, contidos na bibliografia deste
trabalho, considerando os seguintes aspectos:

a) Técnica de difusdo de escrita usada;

b) Arquitetura dos computadores
utilizados como servidores na rede;

¢) Forma de interligagdo dos servidores;

d) Forma de enderecamento dos
servidores;

e) Multiplicidade de servidores envolvidos
na replicagdo dos dados;

f) Redundancia de dados.
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A classificagdo foi realizada com o
objetivo de identificar os diversos enfoques de
arquiteturas de redes tolerantes a falhas que
existem, assim como identificar a(s)
caracteristica(s) que identificasse(m)
univocamente cada arquitetura, chegando-se a
seguinte concluséo:

a) Arquitetura baseada em cluster: €
identificada univocamente pela combinagdo de
quatro caracteristicas: multiplicidade de servidores,
servidores ativos com endereco tinico, interligacéo
exclusiva dos servidores por barramento especial
e redundéncia parcial de dados.

b) Arquitetura baseada em hardware
tolerante a falhas: é identificada univocamente pela
arquitetura dos computadores utilizados como
servidores. Esses servidores possuem modulos
duplicados comno, por exemplo, unidade central de
processamento, memoria e controladores de
entrada/saida. Apesar de nZo ter sido usado como
critério, esta arquitetura pode ser também
identificada pelo fato de néo utilizar meios externos
de comunicagio de dados.

¢) Arquitetura baseada em replicagdo de
dados: € identificada univocamente por duas
caracteristicas combinadas: multiplicidade de
servidores envolvidos na replicagdo de dados e
redundéncia parcial de dados.

d) Arquitetura baseada em servidor
duplicado: quantidade de servidores envolvidos na
duplicagdo de dados e redundéncia total dos dados.

4 CONSIDERACOES FINAIS

A classificagdo proposta sintetiza o estudo
realizado sobre redes locais e os aspectos de
tolerdncia a falhas que podem ser incluidos em
projetos desta natureza. Sistematiza, de forma
objetiva, os critérios, que isolados ou combinados,
definem univocamente os tipos de arquiteturas de
redes locais tolerantes a falhas existentes.

Considerando as intimeras solugdes
de hardware e software que surgem a
cada dia, esta proposta ndo pretende
esgotar a discussdo em torno da classificagdo de
arquiteturas para redes locais tolerante a falhas e
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sim fomentar a discussdo em torno do assunto.
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